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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas Operativos
PRÁCTICAS DEGESTIÓN/ADMINISTRACIÓN DE SISTEMAS OPERATIVOSConvoatoria de JunioFeha de entrega de las prátias: Martes 5 de Junio de 2012

REQUISITOS DE ENTREGAMemoria impresa, que inluya, para ada uno de los dos supuestos prátios resueltos:
• Portada on el título del supuesto y los omponentes del grupo.
• Índie.
• Resumen iniial del trabajo realizado.
• Introduión de aquellos oneptos que sean neesarios para entender la memoria.
• Desripión detallada del trabajo realizado, inluyendo, en su aso, los sripts o pro-gramas realizados, así omo los �heros de on�guraión que haya sido preiso rear oatualizar.
• Ejemplos de prueba.
• Posibles propuestas de mejora.
• Grado de umplimiento de los ontroles relativos al estándar internaional sobre sistemasde gestión de seguridad de la informaión (ISO 27002).
• Bibliografía, si la hubiere.Se adjuntará a la memoria un disquete de 31/2 on el historial de órdenes ejeutadas pararesolver ada supuesto, junto on sus respetivas salidas por pantalla. El disquete debe irrotulado on el nombre de los omponentes del grupo.ASIGNACIÓN DE SUPUESTOSLos oho supuestos ofreidos quedan agrupados en uatro onjuntos de dos supuestos, asig-nándose a ada grupo, por sorteo, alguno de estos onjuntos.Los uatro onjuntos de supuestos son los siguientes:
• Conjunto 1: supuestos 6 y 7.
• Conjunto 2: supuestos 3 y 4.
• Conjunto 3: supuestos 2 y 5.
• Conjunto 4: supuestos 1 y 8.
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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosVALORACIÓN DE LAS PRÁCTICASLa nota de las prátias se valorará de 0 a 10, y supone el 60% de la ali�aión global dela asignatura.Cada uno de los dos supuestos es el 50% de la nota de prátias.EVALUACIÓNLa memoria ténia se evaluará en funión del grado de umplimiento de los objetivos pro-puestos y de las normas de estruturaión de ontenidos antes expuestas. La nota de lamemoria onstituye la mitad de la nota de prátias, y es una ali�aión ompartida porambos miembros del grupo.Además de la memoria, ada miembro del grupo habrá de mantener una entrevista individualon el profesor. Esta entrevista tendrá lugar en el laboratorio 2.7, y durante su transursoel alumno deberá resolver en los equipos del itado laboratorio uno de los dos supuestosasignados, de auerdo on un sorteo que se llevará a abo el mismo día de la entrevista 1.La nota de esta entrevista es el 50% de la ali�aión de las prátias, y puede ser diferentepara ada miembro del grupo.La resoluión de los supuestos prátios debe ejeutarse, obligatoriamente, en el laboratorio2.7, on los sistemas operativos Linux Fedora 15 y/o Windows Server 2008 y/o Windows XP,según proeda.

1 En la entrevista individual estará permitido onsultar la memoria ténia elaborada por el grupo.3/11



Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 1: Administraión básia de sistemas operativosContextoDos equipos, S y C, que atúan, respetivamente, omo servidor y estaión de trabajo. S esun servidor Linux Fedora 15, desde el que se ofree un onjunto de serviios, y C es el puesto detrabajo habitual del administrador de S, quien uenta on un Windows XP para desarrollar sustareas habituales.El equipo S tiene habilitadas sus funiones de red, pero no su terminal grá�o.Ejeriios1. Implantar el ontexto arriba indiado, respetando todas las ondiiones expuestas. Expliar,y probar, de qué modo el administrador de S puede onetarse desde su o�ina al entro dedatos de S utilizando el protoolo seguro SSH. Pese a que el servidor no tiene ativada suinterfaz grá�a, se desea que el administrador pueda ejeutar apliaiones grá�as desde suequipo.2. Desinstalar la atual versión del explorador de arhivos Nautilus, e instalar, mediante yum,la versión más antigua de Nautilus que esté disponible en los repositorios a los que se tengaaeso desde S.3. Con el �n de inrementar la seguridad de SSH, ámbiese en S su puerto de esuha, mante-niendo la posibilidad de onexión a S desde C.4. El administrador de S desea delegar en otro usuario, masterseg, las tareas de ontrol y segui-miento de la seguridad telemátia de S (en partiular, la on�guraión del ortafuegos y elseguimiento de los aesos al sistema). Llévese a abo esta delegaión de tareas sin alterar elpermiso de ningún �hero, y sin modi�ar el uid ni el gid de masterseg.5. Imponer que la onexión a S por SSH sólo se pueda realizar si quien se autentia es el usuariomasterseg, y si, además, lo hae desde C.
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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 2: Instalaión de sistemas operativosContextoUna máquina �limpia�, sobre la que se pretenden instalar los siguientes sistemas operativos:Mirosoft Windows Server 2008, Linux Ubuntu 11.04 y Linux Fedora 15 2Ejeriios1. Instalar los tres sistemas operativos, ateniéndose a las siguientes onsideraiones:a) El espaio en diso debe quedar repartido, de modo razonablemente equitativo, entre lostres sistemas operativos.b) Se debe respetar en los tres asos un área swap aorde on la RAM físia disponible.) Debe existir una partiión separada para el arranque, en donde esté el kernel Fedora ylos �heros de on�guraión de GRUB.d) Debe existir una partiión que sirva de opia de seguridad de la partiión de arranque.e) En las dos distribuiones Linux el espaio para �heros temporales no debe superar las5 GB.f ) Las dos distribuiones Linux deben poder aeder a la partiión NTFS de datos deWindows Server 2008.g) Las dos distribuiones Linux deben ompartir:El espaio para �heros temporales.Una partiión omún Ext3 de 20 GB.Todas estas exigenias deben satisfaerse nada más arranar el equipo, on ualquiera de lostres sistemas operativos. Se valorará, omo mejora adiional, que, además, el aeso a la redy otros serviios básios estén orretamente on�gurados.2. Después de haer una opia de seguridad de la partiión de arranque, eliminarla on fdisk yposteriormente restaurarla, omprobando que todos los sistemas operativos funionan orre-tamente.

2 Se permite instalar, en vez de Windows Server 2008, ualquier otro sistema operativo de Mirosoft que admitasistemas de �heros NTFS. Por otra parte, la ejeuión de este supuesto requiere la utilizaión de un letorde DVD on interfaz USB; en aso de no disponer de él, el profesor failitará uno sólo durante las sesiones deprátias en el laboratorio 2.7. 5/11



Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 3: Gestión de opias de seguridadContextoUn equipo Linux, H, on una partiión dediada a opias de seguridad.Ejeriios1. Habilitar el espaio no usado de H omo partiión Linux destinada a servir de soporte paraopias de seguridad.2. Crear, en la partiión dediada a Ubuntu, el diretorio /root/backupfedora, y permitirque desde Fedora se pueda aeder a él en ualquier momento (también inmediatamentedespués de reiniiar el equipo).3. Programar la realizaión de opias de seguridad diarias de:a) Todos los diretorios de iniio de los usuarios de Fedora, yb) Todos los arhivos de on�guraión de Fedora uyo propietario sea rooten, respetivamente, los arhivos home_<AAAAMMDD>_<HHMM>.cpio y
rootfiles_<AAAAMMDD>_<HHMM>.cpio, donde <AAAAMMDD> y <HHMM> representan lafeha y hora atuales. Estos arhivos deberán estar, obligatoriamente, en el diretorio
/root/backupfedora de la partiión Ubuntu.4. Implementar, mediante dump, la siguiente polítia de opias de seguridad sobre la partiiónUbuntu ompleta, utilizando omo destino la partiión de opias de seguridad:A las 01:00 AM del primer día de ada mes, realizar una opia de seguridad ompleta.A las 03:00 AM del primer día de ada semana, realizar una opia de seguridad inre-mental de primer nivel.A las 05:00 AM de ada día, realizar una opia de seguridad inremental de segundonivel.5. Simular una ejeuión de la anterior polítia de opias a lo largo del tiempo, forzando, enprimer lugar, una opia mensual; a ontinuaión, una opia semanal y, por último, dos opiasdiarias (probar y doumentar los ambios en el ontenido de la partiión Ubuntu entre adados opias).6. Haer una opia mensual de la partiión Ubuntu (opia ompleta) y, a ontinuaión, eliminaron fdisk la partiión Ubuntu. Por último, reuperarla a partir de la opia de seguridadmensual.
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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 4: Gestión de versiones on SubversionContextoUn host Linux, S, que atúa omo servidor Subversion, un liente Subversion bajo Linux, C1, yotro liente Subversion bajo Windows Server 2008, C2.Ejeriios1. Instalar y on�gurar en S todo el software neesario para poner en marha un servidorSubversion, teniendo en uenta, además, los siguientes requerimientos:a) En aso de reiniiar S, ha de ponerse en marha automátiamente el demonio Subversion.b) El ortafuegos debe permaneer ativo.2. Crear en S el repositorio /root/repos/ejemplo, y a ontinuaión importar �heros y/odiretorios ubiados en otro diretorio de S.3. Con�gurar el aeso al repositorio de auerdo on las siguientes exigenias:a) Los usuarios deben quedar divididos en dos ategorías: editores y resto de usuarios(aesos anónimos).b) Dentro del grupo editores estarán los usuarios de Subversion editor01 y editor02.) Sólo los usuarios perteneientes al grupo editores tendrán permiso para alterar el onte-nido del repositorio, previa introduión de sus orrespondientes redeniales de aeso.El resto de usuarios podrá desargarse para su onsulta el repositorio ompleto, sinneesidad de introduir ontraseña alguna.4. Realizar y doumentar, al menos, las siguientes pruebas desde C1 y C2 (en este aso, on C2también bajo Linux):a) Desarga del repositorio, tanto por parte de usuarios anónimos omo por parte de algunode los editores.b) Atualizaión del repositorio (altas, modi�aiones y supresiones).) Obtenión de un listado on el historial de versiones de los distintos diretorios delrepositorio.d) Eliminaión de la ahé del repositorio.e) Reuperaión de una versión anterior de un �hero.5. Reiniiar C2 para que ahora funione on Windows Server 2008, e instalar un liente Subver-sion, omprobando su orreto funionamiento.
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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 5: Infraestrutura omo serviioContextoImplementaión de una nube privada que sea proveedora de equipos virtuales. Mediante el hiper-visor Virtualbox se pretende ofreer, desde una máquina an�triona Linux, dos máquinas virtualesaesibles para ualquier usuario que onoza sus respetivas direiones IP y ontraseñas de ad-ministraión.Estas dos máquinas virtuales, Vcen y Vfed, deben tener instalado:Vcen: Linux Centos 6.2 de 32 bits.Vfed: Linux Fedora 16 de 32 bits.Ejeriios1. Habilitar el espaio no usado del equipo an�trión (unas 140 GB) omo partiión Ext4 desti-nada a ontener Vcen y Vfed.2. Instalar las máquinas virtuales, dediando a ada una de ellas 30 GB. Estableer en ambosasos la RAM mínima neesaria para que puedan funionar.3. Integrar en la red 155.54.225.0/26 las dos máquinas virtuales. Cambiar los nombres de hostde Vcen y Vfed a virtualentos y virtualfedora, respetivamente, y modi�ar también lasontraseñas de root, haiendo que sean pratiasentos y pratiasfedora.4. Probar las onexiones a Vcen y Vfed por SSH, tanto desde lientes Linux omo Windows.Comprobar también que la opia telemátia segura de arhivos entre lientes y máquinasvirtuales funiona orretamente.5. Imponer, mediante el protoolo que resulte más adeuado, que todas las máquinas, tanto lasvirtuales omo la an�triona, estén sinronizadas entre sí.6. Expliar de qué modo el administrador de la nube podría implementar un sistema tarifariobasado en el tiempo de onexión, la RAM onsumida y los ores utilizados.
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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 6: Autentiaión KerberosContextoTres equipos Linux, KDC, C1 y C2. El primero es el servidor Kerberos, y los otros dos son equi-pos lientes en los que se pretende implantar un sistema seguro de autentiaión entralizada tiposingle sign-on.Ejeriios1. Haer que KDC sea un servidor DNS para el dominio lab27.aso, ompuesto por todos losequipos de la red 155.54.225.0/24. Con�gurar KDC de tal modo que, además, también seaapaz de resolver direiones IP externas.2. Con�gurar C1 y C2 para que su únio servidor DNS sea KDC. En estos equipos se tiene quemantener el aeso a Internet, y, además, ha de asegurarse una perfeta sinronizaión horariaentre ellos y KDC.3. Instalar y on�gurar en KDC todo lo neesario para rear el reino LAB27.ASO, asoiado aldominio lab27.aso.4. Implementar todas las medidas neesarias para que sea posible una autentiaión SSH basadaen Kerberos, en los tres equipos. A ontinuaión, rear el prinipal alumno (de tipo usuario)y omprobar el orreto funionamiento de la on�guraión realizada.5. Haer posible una autentiaión Kerberos a la hora de abrir ualquiera de los terminales.Crear varias uentas de usuario sin password loal, junto on sus respetivos prinipales,para omprobar la orreión de la on�guraión implantada.NOTA: KDC debe proveer todos los serviios automátiamente justo después de ser arranado.El ortafuegos, por otra parte, ha de permaneer ativo, apliándose, en ualquier aso, las reglasimpresindibles que permitan prestar todos los serviios indiados.
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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 7: NFS y autentiaión Kerberos para HTTPContextoEl punto de partida es el reino LAB27.ASO reado en el supuesto anterior. Además, ahora sehabilitará C1 omo servidor web Apahe, reándose una página de aeso libre y otra de aesorestringido que requiera autentiaión Kerberos. También se habilitarán aesos NFS que haganviable una ediión web remota.Ejeriios1. Instalar el servidor web Apahe en C1, y rear las páginas http://<nombre_C1>/lab27.aso yhttp://<nombre_C1>/lab27.aso/privado, on un ontenido simple que permita distinguirlas.No imponer, de momento, ninguna restriión de aeso.2. �Kerberizar� HTTP en C1, permitiendo el aeso libre a la página http://<nombre_C1>/lab27.aso,y un aeso limitado a http://<nombre_C1>/lab27.aso/privado, para úniamente aquellosusuarios que formen parte del reino LAB27.ASO.3. Con�gurar en C1 y C2 el navegador web Mozilla Firefox para que soporte autentiaiónKerberos.4. Reon�gurar C1 para permitir solamente a un usuario determinado el aeso a la web privada.5. Exportar vía NFS los diretorios en donde se enuentran los arhivos HTML de las dos pági-nas, de tal modo que al usuario webmaster, que también formará parte del reino LAB27.ASO,le sea posible la ediión de las mismas desde C2. Además, en C2 deben estar visibles, nadamás arranar, los diretorios exportados desde C1, y úniamente el usuario webmaster debepoder realizar ediiones web.NOTA: C1 debe proveer todos los serviios automátiamente justo después de ser arranado.El ortafuegos, por otra parte, ha de permaneer ativo, apliándose, en ualquier aso, las reglasimpresindibles que permitan prestar todos los serviios indiados.
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Prátias Junio 2012 Gestión/Administraión Avanzada de Sistemas OperativosSUPUESTO No 8: Mirosoft Ative DiretoryContextoTres equipos el dominio empresaprueba.es, on las siguientes funiones:
H1: ontrolador de dominio on Windows Server 2008.
H2: servidor miembro on Windows Server 2008; se utiliza omo servidor de arhivos.
H3: servidor miembro on Windows XP; se utilizan omo lugar de trabajo habitual de ual-quiera de los empleados de la empresa.Ejeriios1. Implantar el dominio empresaprueba.es en los tres equipos, de auerdo on los requisitosplanteados.2. Estableer la siguiente estrutura organizativa:Unidad organizativa GERENCIA: formada por el usuario jefe.Unidad organizativa COMERCIAL: formada por los usuarios om01 y om02.Unidad organizativa DESARROLLO: formada por las unidades organizativas TES-TEO y PROGRAMACION.Unidad organizativa TESTEO: formada por el usuario test01.Unidad organizativa PROGRAMACION: formada por los usuarios prog01 y prog02.Se desea delegar el ontrol sobre la unidad organizativa COMERCIAL en el usuario om01,y el de la unidad organizativa DESARROLLO sobre el usuario prog01.3. Instalar en todos los servidores miembro las herramientas administrativas de Ative Diretory.4. En H2:a) Crear las arpetas C:\empresaprueba\confidencial,

C:\empresaprueba\promociones y C:\empresaprueba\programas.b) Asignar a los usuarios del dominio permisos sobre los anteriores reursos, del siguientemodo:
C:\empresaprueba\confidencial: letura-esritura úniamente para el usua-rio jefe.
C:\empresaprueba\promociones: letura-esritura para jefe y om01. Sóloletura para om02.
C:\empresaprueba\programas: letura-esritura para jefe, prog01 y prog02.Sólo letura para test01.Dar de alta las tres arpetas dentro del dominio, on los nombres dogerenia, doomer-ial y fuentes, respetivamente.5. Impedir que ningún usuario, salvo los programadores, puedan haer uso del panel de ontrol.6. Probar y omentar las funionalidades ofreidas por la utilidad ldifde, así omo su relaiónon el protoolo LDAP. Dar de alta, mediante esta utilidad, los usuarios prog03, prog04 yom03 en sus orrespondientes unidades organizativas.
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