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1. Introduccion

Es sabido que en determinadas situaciones
se hace preciso generar secuencias de niime-
ros o de bits de forma aleatoria, como en los
métodos de Monte Carlo, teorfa de juegos,
simulaciones, disefio de circuitos, etc. Esta
generacion no puede hacerse, en general, de
forma manual, por lo que se suele recurrir a
métodos informéticos basados en hardware
o software. En el primer caso se emplean
fendmenos fisicos controlados por ordena-
dor para recuperar la secuencia aleatoria
generada, como la excitacion de dtomos
radiactivos, ruido térmico de un diodo
semiconductor, etc., en cuyo caso las se-
cuencias obtenidas son aleatorias. Cuando
la generacion se hace mediante software se
suelen emplear algoritmos deterministicos,
de modo que las secuencias generadas son
pseudoaleatorias, es decir, cada vez que se
ejecuta el mismo algoritmo con los mismos
pardmetros, se obtiene la misma coleccion
de bits.

En el caso de la criptologia, y mas concreta-
mente en los cifrados en flujo ([12]) se utili-
zan generadores pseudoaleatorios con el fin
de obtener secuencias de bits que, sumadas
bitabitconlos del mensaje o del criptograma,
permiten cifrar y descifrar la informacion
que se transmite. En estos casos, la clave del
criptosistema es la semilla del generador,
que necesariamente ha de ser una secuencia
realmente aleatoria mucho mas corta que la
secuencia cifrante.

Exiten compiladoresy otras herramientas de
programacion que ofrecen al usuario libre-
rias parala generacion de nimeros aleatorios.
Sin embargo, estas librerias no suelen ser
apropiadas en criptologia porque no ofrecen
la seguridad necesaria como para evitar que
un adversario pueda generar la misma se-
cuencia utilizando técnicas estadisticas y
herramientas del calculo de probabilidades.
Asipues, es necesario disponer de generado-
res de secuencias de bits que ofrezcan la
suficiente seguridad como para ser emplea-
dasen este tipo de supuestos. Una condicion
necesaria de seguridad es que tales secuen-
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cias deben pasar determinados tests estadis-
ticos disefiados ad hoc de modo que un
atacante no pueda, con una probabilidad
mayor que 1/2, conocer el bit que sigue auna
secuencia parcial conocida. Tales tests estan
recomendados tanto en la literatura al uso
([12]) como por diferentes organismos de
estandarizacion internacionales ([5][4]).
En este trabajo se presenta un generador de
secuencias de bits por entrada de teclado y
los resultados de someter las secuencias
obtenidas a los tests de aleatoriedad
estandares. Se concluye que las secuencias
generadas pasan tales tests y, por tanto, que
pueden ser consideradas aleatorias.

El resto de este trabajo se organiza como
sigue. En la seccién 2 se recoge un breve
resumen sobre los tests estadisticos emplea-
dos. En la seccién 3 se describe el generador
basado en pulsaciones de teclado. En Ila
seccion 4 se muestran algunos ejemplos del
funcionamiento del generador. Los resulta-
dos del andlisis estadistico del generador
son recogidos en la secci6n 5. Finalmente,
en la seccién 6 se incluyen las conclusiones
de este trabajo.

2. Analisis de aleatoriedad

Como es sabido, no se dispone de ninguna
prueba matemadtica que asegure de forma
categorica la aleatoriedad de una secuencia
de bits. No obstante, si las secuencias obte-
nidas mediante un determinado generador
superan todos los tests disefiados con tal fin,
entonces es aceptado como generador de
secuencias aleatorias. A continuacion se pre-
sentan las caracteristicas fundamentales de
los tests recomendados para este analisis.

2.1. Postulados de aleatoriedad de
Golomb
Los postulados establecidos por Golomb

[7]1[12] tienen un importante interés histori-
co puesto que fueron los primeros definidos
y usados para establecer las principales con-
diciones necesarias para que una secuencia
de bits pudiera ser considerada aleatoria.
Sin embargo, en la actualidad estas condi-
ciones no se consideran suficientes, aunque
si necesarias, para poder aceptar como
aleatoria una secuencia estudiada.

Los postulados de aleatoriedad de Golomb
son los siguientes:

1. Enla secuencia de bits de longitud Nn,S -
el nimero de unos debe diferir del nimero de
ceros, como maximo, en una unidad.

2. Enlasecuencia S_,al menos la mitad de
las cadenas de digitos iguales (precedidas y
seguidas por el otro digito) tiene longitud 1,
al menos una cuarta parte de esas cadenas
tienen longitud 2, al menos una octava parte
tienen longitud 3, etc. Y ademas para cada
una de las longitudes se dispone de tantas
cadenas de unos como cadenas de ceros. (El
postulado 2 implica el postulado 1).

3. La funcion de correlacion C(T) )tiene

dos valores. Esto es, para algin valor K

S N,st=0
N-C(t)= -1)-(25,,-1) =
® g(zs (2571 {K,s‘ 1<t<N-1
Cada uno de estos postulados tiene su tra-
duccién inmediata mediante un test de
aleatoriedad, como se verd posteriormente.

2.2, Tests de contraste de hipétesis
Sea S= %,51,%,...SN-1una secuencia binaria
de longitud n. Los cinco tests que se presen-
tan a continuacion son usados habitualmen-
te para determinar si la secuencia binaria S
posee caracteristicas que permitan conside-
rarla como verdaderamente aleatoria.
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1. Test de Frecuencia (test monobit). De-
termina si el nimero de ceros y el niimero de
unos en la secuencia Sson aproximadamente
los mismos. Sillamamos n-oy n-1al nimero
de ceros y de unos de la secuencia, el valor
estadistico a contrastar es:

N
o —m)"
= u
n

que sigue una distribucion Chi cuadrado
con un grado de libertad (I = 1). Este test se
basa en el primer postulado de Golomb.

2. Testde Series (test de los dos bits). Busca
y cuenta el nimero de ocurrencias de las
cuatro subsecuencias: 00,01, 10y 11y estu-
dia si su distribucion es tal y como se espe-
rarfa de una secuencia generada por un ge-
nerador verdaderamente aleatorio.

Se definen los pardmetros no, no1, N0y N1t
como el nimero de ocurrencias de cada una
de las cuatro subsecuencias anteriores. Se
verifica que noo+ no1+ N1o 4+ N1 = n-1.

El valor estadistico que se contrasta en este
test es:

4 2
X2:m(rﬁo"‘rﬁl"'rfo"'rﬁ)_ﬁ(nnz*'rf)"'l

que sigue una distribucion Chi cuadrado
con dos grados de libertad (I = 2).
3. Test de Poker. Estudia todas las
subsecuencias diferentes de un tamafio m
que se determina previamente. El valor mes
el mayor entero positivo que verifique que
[n/m|25-(2m). Setoma entonces el va-
lor k =| n/m] ysedivide la secuencia S en
k partes no solapadas, cada una de ellas de
longitud m. Se definen 2™ parametros N,
(1= j=2™)para almacenar el nimero de
ocurrencias de cada una de las secuencias de
la longitud indicada. Este test determina si
cada una de las posibles secuencias de lon-
gitud maparecen un niimero semejante de
veces.

El valor estadistico estudiado es:
I B =
N==—0n)-k
kT

que sigue una distribucion Chi cuadrado
con 2™ 1 grados de libertad (I = 2™~ 1).
4. Testde Rachas. El test toma una secuen-
cia binaria S y calcula el nimero de
subsecuencias de sformadas por una deter-
minada cantidad consecutiva de ceros o de
unos, y que no vienen ni precedidas ni segui-
das por el mismo digito. Si la racha esta
formada por ceros se conoce como hueco
mientras que si estd formada por unos se
denomina bloque.

Para determinar la longitud de las diferentes

rachas a estudiar, primero se calculan los
sucesivos pardmetros € definidos segtn la
siguiente expresion:

_n-i-3

donde Kkes el mayor valor de i que verifica
que § =5 .

Se definen ademds los parametros H. y B,
que almacenan, respectivamente, el nimero
de huecos y el niimero de bloques de longi-
tud i. El valor estadistico a contrastar es:

L (B —e)? L (Hi-e)?
X“:;( ele‘n) +I§l( ele)

que sigue una distribucion Chi cuadrado
con 2k~ 2 grados de libertad (I = 2k-2).

Los tests de series, rachas y poker se basan
en el segundo postulado de Golomb.

5. Test de Autocorrelacion. El proposito de
este test es analizar la correlacion entre la
secuencia Sy la secuencia S' obtenida de
desplazar sin rotacion la secuencia S un
nimero determinado de posiciones (d) a
derecha o a izquierda.

Elndmerodebitsde s queno coinciden con
la correspondiente secuencia desplazada d
posiciones se denota por A(d) y se calcula
por la siguiente expresion

Ald)= 2::_15. @5, 12d<|nf2],

donde @es la operacion "or exclusiva". El
valor estadistico a contratar es:
n—d
2-(Ad)-==)
;L'j =
n—d

que sigue una distribucion normal N (0,1).

Paravalores pequeios de A(d) se recomien-
da repetir la prueba para diferentes despla-
zamientos. Este test se basa en el tercer
postulado de Golomb.

2.3. Tests estadistico universal de
Maurer

Otro de los tests ampliamente recomendado
[12] para analizar la aleatoriedad de una
secuencia de bits, es el conocido como test
universal de Maurer [11], que permite detec-
tar algunas deficiencias en la supuesta
aleatoriedad de un generador.

Para realizar el test de Maurer hay que
calcularel valor estadistico parala secuencia
de salida s . Se escoge un valor para un
parametro L dentro del intervalo [6,16]. La
secuencia se divide en bloques no super-
puestos de L bits. El nimero total de bloques
necesario es igual a Q + K, donde el minimo
valor para Q recomendado es 2+ - 10 y el

minimo valor de K recomendado es 2- -
1000. En total, para el caso L =16, hay que
descomponer la serie en 2+ - 1010 (es decir,
66.191.360) bloques de 16 bits cada uno, lo
que supone un total de 1.059.061.760 bits.
La principal desventaja del test de Maurer
es, por tanto, la enorme cantidad de bits
(mds de mil millones) que se requieren para
poder someter el generador a estudio. Por
eso, este test queda habitualmente reservado
para los generadores de secuencias de bits
pseudoaleatorios (PRBG, PseudoRandom
Bit Generator).

El test obtiene un valor estadistico X que
sigue una distribucion Normal. A partir de la
media esperada, de la desviacion estdndar
calculada y del nivel de significacion se ob-
tienen los valores umbrales de aceptacion o
de rechazo K, y k.. El valor estadistico debe
quedarentre estos dos valores calculados. El
proceso se realiza para diferentes valores del
pardametro L (entre 6y 16). El valor del nivel
de significacion ¢ que se recomienda en
[12] estd entre 0,001 y 0,01. Para valores
recomendados de L, al tomar el dltimo extre-
mo L = 16, se tiene que (tomando un valor de
o =0,005) &k, -k =2-x, -0 =0,000853 .
El valor estadistico calculado después de
65.536.000 sumas y logaritmos, debe caer en
un intervalo de valores verdaderamente estre-
cho.

2.4. Estudio de la complejidad de las
secuencias producidas

Una medida importante que indica la inca-
pacidad para predecir los valores de una
secuencia aleatoria es su complejidad. Para
que una secuencia se pueda considerar im-
predecible deberd mostrar una elevada com-
plejidad. Se podria decir que la complejidad
de una secuencia finita es una medida de
cudnto se parece dicha secuencia a una ver-
daderamente aleatoria.

Ademads, cualquier subsecuencia de la se-
cuencia considerada debe mostrar también
una complejidad elevada. Esta caracteristi-
ca se estudia mediante los perfiles de com-
plejidad.

Las definiciones de los diferentes tipos de
complejidad son:

1. Complejidad de Turing-Kolmogorov-
Chaitin [3]: Kolmogorov propuso utilizar la
longitud del programa mds corto capaz de
generar la secuencia estudiada como la me-
dida de sucomplejidad. A ese programaes al
que se le llama maquina de Turing. No existe
via posible para el computo de esa comple-
jidad. Elinterés de ésta es, por tanto, tedrico.
2. Complejidad de Ziv-Lempel [3]: otra
definicion mas reciente de complejidad fue
introducida por Ziv y Lempel [8], y mide la
velocidad con la que emergen nuevas cade-
nas de bits amedida que se recorre la secuen-
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No se dispone de ninguna prue-
ba matematica gue asegure de
forma categdrica la aleatoriedad

cia. Un valor minimo de esta complejidad
rechaza la secuencia.

3. Complejidad Lineal: esta complejidad se
define como la longitud del menor Registro
de Desplazamiento Realimentado
Linealmente (LFSR, Linear Feedback Shift
Register) [6] capaz de generar la secuencia
en estudio. Determina, por tanto, qué por-
cién de subsecuencia es necesaria para lo-
grar reproducir la totalidad de la secuencia.
Una gran complejidad lineal implica siem-
pre un gran periodo en la secuencia estudia-
da. Y cuanto mayor sea su periodo mayor
serd también la incapacidad para predecirla.

de una secuencia de bits

Existen secuencias con alta complejidad li-
neal pero no vdlidas como pseudoaleatorias:
bastarfa por ejemplo, una secuencia forma-
da por todo ceros excepto un uno en el
tltimo lugar; una secuencia asi presenta una
alta complejidad lineal.

4. Perfildelacomplejidad lineal. el estudio del
perfil de la complejidad lineal resulta ttil para
detectaresas secuencias de buena complejidad
lineal pero fdcilmente predecibles.

Sis= SyrSysSyn+-§ 468 Una secuencia de N bits,
la secuencia Ll,Lz,...LN formada por las lon-
gitudes del minimo LFSR capaz de generar
cada tramo de la secuencia s forma el perfil de
la complejidad lineal. Si se representan los

diferentes valores de las sucesivas complejida-
des lineales, fijando los puntos (N, L, )en el
plano N X L se obtiene la grafica de su perfil.
Esta grafica, enel caso de una secuencia verda-
deramente aleatoria, tiene la forma de una
escalera creciente que sigue proxima y de for-
ma regular alarecta L X N/2.

Para obtener la complejidad lineal de una
secuencia se utiliza el algoritmo de Berlekamp—
Massey, que permite determinar las caracteris-
ticas del minimo LFSR capaz de generar la
secuencia estudiada (ver [9] y [12]).

El perfil de la complejidad lineal de las secuen-
cias es la medida de impredictibilidad mas

VARIABLES:

unsigned long t 1,t 2,rot;
unsigned short aleat;
unsigned char letra;

VALORES INICIALES:

|t 1 = times (NULL);

REPETIR MIENTRAS NO SE PULSE LA TECLA ESCAPE:

1.

Esperar pulsacion de una tecla por parte del usuario. Cuando se produzca:

1.1. letra igual al caracter introducido por teclado.

Sl letra = 27 IR AFIN (Tecla ESCAPE)

12. |T 2 =

times (NULL) ;

2. Ajustar intervalos de tiempo...

2.1. dift

=t 2 -t 1;

22. |T 1=

t 2;

3. Primera rotacion (a izquierda): sobre el valor t_2.
La rotacion depende del intervalo de tiempo transcurrido (dift) y del valor previo
de la variable aleat.

3.1. |dift *= dift;

3.2. |SI aleat DISTINTO DE 0, ENTONCES dift *= aleat;

3.3. rot = dift % 31;

3.4. t 2 *= t 2;

3.5. t 2 = (t 2 »>> rot | t 2 << (32 - rot)); (t_2 variablede
32 bits).

4. Primera operacion XOR sobre el valor aleatorio a generar.

4.1. aleat

“= t_2; |Se emplean los 16 bits menos significativos de la
variable t 2. Lavariable aleat tendra el valor final
del proceso en la iteracién anterior o un valor inicial

cualquiera si estamos en la primera iteracion.

5. Segunda rotacion (a derecha): sobre el valor aleat.
La rotacion depende del valor ASCII de la tecla pulsada y del actual valor aleat.

5.1 SI al

eat DISTINTO DE 0, ENTONCES 1letra *= aleat;

5.2. rot =

(unsigned long)letra % 13;

5.3. aleat = (aleat << rot | aleat >> (16 - rot))

6.

Guardar el valor introducido en un vector de valores aleatorios.

FIN

Algoritmo 1. Pasos del generador aleatorio por entrada de teclado.
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utilizada,debido fundamentalmente aque existe
un algoritmo eficiente para calcularlo.

3. Diseno del generador aleatorio
En esta seccion se describe el generador de
secuencias de bits por entradas de teclado.
Dicho generador toma sus valores a partir
de las distintas entradas del teclado realiza-
das por el usuario y de los tiempos emplea-
dos entre las sucesivas pulsaciones de las
teclas.

En dicho generador, el valor aleatorio i~
ésimo generado depende de:

1. Elvalor del cardcter i~ésimo introducido
por teclado.

2. Ladiferencia de tiempo transcurrido en-
tre la introduccion del caracter (i-1)-€ésimo
ylaintroduccion de cardcter i-€ésimo. Parael
calculo de esos tiempos hemos utilizado la
funcién times () de la biblioteca sys/
times.h. Esta funcién devuelve un valor
proporcional al nimero de pulsos de reloj
transcurridos desde un instante arbitrario
del pasado. En Linux, si el pardmetro de la
funcion es el puntero NULL, este instante es
el momento del ultimo arranque del sistema.
Elntamero de pulsos por segundo que recoge
la funcion viene sefialado con el pardmetro
_SC CLK_TCK.

3. El valor aleatorio previo generado.

Parala funcién mezclarecomendadaen [10],
se ha utilizado el operador a nivel de bit XOR
y la aplicacién, también a nivel de bit, rota-
cion, definida mediante desplazamientos a
izquierda y derecha y el operador OR a nivel
de bit.

Los pasos que sigue el generador definido
quedan recogidos en el algoritmo 1. Por
cada pulsacion de tecla quedan generados
16 bits de secuencia.

El generador definido es de sencilla
implementacion y los valores generados de-
penden de dos ocurrencias aleatorias como
son el valor de las sucesivas teclas pulsadas
por el usuarioy el tiempo -- medido median-
telafuncion times () --transcurridoentre
pulsacion y pulsacion. En cada pulsacion de
tecla se obtienen 32 bits de informacién
procedentes del valor devuelto por la fun-
cion times (NULL) y 8 bits que dependen
del valor del caracter (su codigo ASCII)
introducido por teclado.

El valor 31 que empleamos como divisor
para obtener el modulo que nos indicara el
numero de desplazamientos de la rotacion
(paso 3.3.) esta elegido como el mayor pri-
mo que es menor que ¢l nimero de bits de
una variable de tipo unsigned long. El
valor 13 que empleamos como divisor en el
paso 5.2. estd elegido como el mayor primo

que es menor que el nimero de bits de una
variable de tipo unsigned short.

Al iniciar la ejecucion del algoritmo se
inicializa el valor de la variable t_1. Co-
mienza entonces la generacion de valores de
la secuencia, en funcion de la tecla pulsada
por el usuario (cuyo cédigo ASCII queda
recogidoenlavariable letra) ydelinstante
en que se realice la pulsacion de la tecla
(valor recogido en la variable t_2). Se cal-
cula entonces el intervalo de tiempo trascu-
rrido desde la pulsacion previa (o desde el
inicio de Ia ejecucion del algoritmo si esta-
mos en la primera pulsacion) y la dltima
realizada. Finalmente se asigna el valor del
tiempo tomado en la ultima pulsacion a la
variable t 1.

Comienza entonces el paso 3 del algoritmo,
que realiza una rotacion hacia la izquierda
del valor almacenado en la variable t_2.
Esta rotacion va a depender del valor del
intervalo de tiempo entre las dos ultimas
pulsaciones de teclado (almacenado en la
variable dift) y del valor del ultimo bloque
de 32 bits generado (almacenado enla varia-
ble aleat): tantos bits como resulte de la
operacion dift % 31, donde el valordela
variable di £t ha sufrido las modificaciones
recogidas en los pasos 3.1.y 3.2. Para evitar
la posibilidad de que se tuvieran valores de
t 2 siempre con ceros en los bits mas
significativos, antes de rotar su valor se eleva
al cuadrado.

En el paso 4 se realiza la primera modifica-
cion sobre el valor de la variable aleat, que
recogerd los proximos 32 bits generados: la
operacion XOR entre esta variable (que en
este momento almacena la ultima
subsecuencia de 32 bits generada) y la varia-
ble t 2, yarotada aizquierda. Posterior-
mente, en el paso 5, se realiza la segunda
modificacion de la variable aleat, some-
tiéndola a una rotacion hacia la derecha un
numero de bits que dependerd del valor del
coédigo ASCII de la dltima tecla pulsada.

Terminada esta operacion, se almacenan los
32 bits en el vector donde estemos guardan-
do la secuencia de bits generada. El proceso
se repetird hasta que el usuario pulse la tecla
de escape (codigo ASCII 27).

Dado que laimplementacion de una funcion
con este codigo no es muy compleja, no se
incluird aqui. Si se recoge, en cambio, la
implementacion para Linux de la funcion
que definida para obtener los valores ASCII
de cada pulsacion de tecla (funcion que
hemos llamado caracter ()):

char caracter()

{

char a;
initscr () ;

nonl () ;
leaveok (curscr, 0) ;
raw() ;

fentl (0, F_SETFL, O_RDONLY) ;
while(!read (0, (char*)&a,l)) ;

noraw () ;
nocrmode () ;
nl();
endwin () ;

fcntl(0,F _SETFL,O NDELAY |
O_RDONLY) ;

return(a); }

4. Funcionamiento del generador
A continuacion se presentan algunos ejem-
plos que muestran el funcionamiento del
generador descrito en la seccion 3. Por razo-
nes de espacio, estos ejemplos utilizan entra-
das de teclado muy cortas y sélo pretenden
ilustrar el funcionamiento del generador.

En la tabla 1 se muestran los valores que se
obtienen al introducir por teclado una se-
cuencia cualquiera de pulsaciones de tecla-
do: por ejemplo, la cadena de caracteres
"valores".

Enla tabla 2 se muestran los valores, con la
suposicion de que en la ejecucion siempre se
introduce el mismo cardcter: por ejemplo,
una secuencia constante de letras 'A".

En la tabla 3 estan incluidos los valores
obtenidos con la suposicion de que en la
ejecucion siempre se introducen los diferen-
tes caracteres con la misma cadencia de
tiempos: por ejemplo un incremento de 6 en
el valor que devolveria la funcion
times (NULL) entre pulso de teclay pulso
de tecla. La secuencia de caracteres introdu-
cida vuelve a ser "valores".

Finalmente, en la Tabla 4, se presentan los
valores que se obtendrian si siempre se intro-
dujese el mismo caracter (por ejemplo, una
vez mas, el cardcter 'A"), y siempre con la
misma cadencia (una vez mas unincremento
de 6 por cada pulsacion). En este caso la
secuencia generada no serd necesariamente
siempre la misma, pues la salida depende
también del valorinicial delavariablealeat
y del valor de t 1 en el momento de
empezar la ejecucion del proceso.

En la siguiente seccion se presenta un estu-
dio estadistico sobre la calidad de la
aleatoriedad para cada una de estas cuatro
formas de obtener las secuencias.

5. Analisis de los resultados

En esta seccion se presenta el analisis reali-
zado sobre las secuencias producidas por el
generador en diferentes supuestos. Hemos
realizado el andlisis sobre las cuatro formas
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aleat inicial 2AC3 aleat inicial 21E1
t 1 inicial 69.899.601 t 1 inicial 69.914.454
1.1. 1.2./2.1./3.3.|5.2.| 5.3. 1.1. 1.2./2.1./3.3.|5.2.| 5.3.

t 2|dift| rot| rot| aleat t 2|dift| rot| rot| aleat
\s 69.899.619 18 25 8 7AOE A 69.914.466 12 26 3 FO8E
a 69.899.641 22 24 2 2091 A 69.914.489 23 1 1 062D
1 69.899.653 12 20 1 ASFD A 69.914.498 9 0 1 FO052
o 69.899.670 17 5 9 C4AE A 69.914.513 15 20 0 E4EF
r 69.899.685 15 17 4 8600 A 69.914.529 16 12 12 3F77
e 69.899.702 17 25 10 4CDO A 69.914.547 18 11 2A76
S 69.899.720 18 16 1 E325 A 69.914.565 18 1 2E8F
Tabla 1. Entrada por teclado aleatoria en Tabla 2. Entrada por teclado fija en cadencia
cadencia de pulsaciones aleatoria. de pulsaciones aleatoria.

diferentes de uso del generador:

Medicion 1. Uso estandar: cadena arbitra-
ria con cadencia variable. La
cadenaintroducidahasido "Al-
goritmo de BERLEKAMP-
MASSEY para determinar el
perfil de la complejidad lineal
del generador".

Uso de un tnico caracter con
cadencia variable. El caracter
empleadocomoentradaeneste
caso ha sido la letra 'A'.

Uso de una cadena arbitraria
concadenciaconstante. Eneste
caso se ha considerado una
cadenciadift constanteigual
a6t 2 =t 1 + 6.

Uso de un tnico caracter con
cadencia constante. El carac-
ter utilizado ha vuelto a ser la
letra'A'y el ritmo de cadencia
constante de nuevo ha sido
igual a 6.

Medicion 2.

Medicion 3.

Medicion 4.

5.1. Tests estadisticos basicos.

En la tabla 5 se muestran los resultados de
los cinco primeros tests estadisticos presen-
tados en la subseccion 2.2. para las "Medi-
ciones" que se acaban de sefialar.

Paralas secuencias generadas mediante pul-
saciones de teclado de cadencia de pulsa-
cion aleatoria, los valores que presentamos
son las medianas de los obtenidos en 20
secuencias. Para los otros dos casos, en que
la cadencia es constante, y la entrada de
teclado o es una frase establecida o es una
secuencia de caracteres siempre iguales he-
mos preferido mostrar un caso concreto y no
calcular medianas de diferentes casos de
teclas y de cadencias (hemos tomado la
cadencia igual a 6 y para el cuarto caso la
tecla pulsada 'A' mayuscula). En las cuatro
mediciones, el valor de los grados de libertad
para X, es 8,y para X, es 31. Como se puede
observar, el generador mantiene sus valores
por debajo de los limites de los tests estadis-
ticos atin en el caso mas desfavorable en que

la secuencia de entrada se realiza mediante
una misma entrada de teclado en una caden-
cia constante.

Hemos hecho otro analisis, con los mismos
tests, centrando el estudio en un empleo
ordinario del generador: secuencias obteni-
das por pulsaciones aleatorias de teclado en
una cadencia irregular. Hemos probado con
diferentes secuencias de diferentes longitu-
des de bits.

En la tabla 6 se incluyen los estadisticos de
contraste, X , de cada uno de los cinco
primeros tests para diferentes longitudes de
la se-cuencia, asi como sus grados de liber-
tad, I,, cuando son diferentes de 1 (test de
frecuencias) o de 2 (test de series). Los
valores en cada columna son las medianas
de los valores X sobre un muestreo de 40
secuencias en cada uno de los tamaiios.
Todos los valores superan las exigencias de
los tests estadisticos, tanto sia = 0,05 como
incluso para o = 0,1.

aleat inicial 8254 aleat inicial F49B
t 1 inicial 69.927.638 t 1 inicial 69.935.139
1.1 1.2.)2.1.(3.3.]/5.2. 5.3. 1.1. 1.2.(2.1.(3.3.|5.2. 5.3.

t 2|dift| rot| rot| aleat t 2|dift| rot| rot| aleat
v 69.927.644 6 9 4 A427 A 69.935.145 6 26 3 86EA
a 69.927.650 6 28 7 33AE A 69.935.151 6 20 10 5E49
1 69.927.656 6 27 11 4BDD A 69.935.157 6 2 8 F78C
o 69.927.662 6 13 8 3914 A 69.935.163 6 9 2 1FAS8
r 69.927.668 6 24 12 ACes8 A 69.935.169 6 3 9 71AB
e 69.927.674 6 22 12 8532 A 69.935.175 6 12 1 9E2C
S 69.927.680 6 21 5 A450 A 69.935.181 6 30 0 c289

cadencia de pulsaciones fija.

Tabla 3. Entrada por teclado aleatoria en

Tabla 4. Entrad
de pulsaciones

a por teclado fija en cadencia
fija.
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medicidn
medicidn

medicidn

Bw N R

medicidn
X

Xl x2 X3
0,3021 1,5849 28,5000
0,2042 0,7209 23,8333
0,2042 1,0084 23,1667
1,3500 2,3820 33,8333
3,8410 3,8410 44,9850

X, X,
8,6665 0,2272
9,3400 0,4220
8,3557 0,3571

12,0554 0,1623
15,5070 1,2860

Tabla 5. Estadisticos de los 5 primeros tests para los diferentes tipos de
mediciones, con @ =0,05

6.2. Test universal de Maurer

Para proceder a este estudio se debe disefiar
una forma de utilizar el generador que no
requiera la intervencion de ningtin usuario
puesto que para generar la cantidad de bits
necesaria se requeriria que un usuario reali-
zara 66.191.360 pulsaciones de teclado, 1o
que supondria un trabajo prolongado du-
rante algo mas de 76 dias, realizado por una
persona que pudiese mantener un ritmo cons-
tante de diez pulsaciones por segundo, sin
interrupcion. Como ademds es necesario
someter a test un nimero amplio de series, el
trabajo para someter nuestro generador al
test de Maurer se convierte en imposible.

Hemos disefiado un procedimiento para po-
der testear el generador con el test universal
de Maurer. Este procedimiento consiste en
emplear nuestro generador como si fuese un
generador de bits pseudoaleatorio (PRBG),
de forma que las entradas por teclado estén
prefijadas ylos valores de tiempo transcurri-
do entre una pulsacion y la siguiente tam-
bién: es decir, la entrada de teclado sera
constante asicomo la cadencia de pulsacion.

Como se puede apreciar en los sucesivos
pasos del generador propuesto (ver algorit-

mo 1), hay dos valores iniciales que no
dependen de las entradas del teclado, ni de
su cadencia: el valor inicial de la variable
aleat (variabledetipounsigned short,
de 16 bits) y el primer valor que toma la
variable t_1 (variable de tipo unsigned
long, de 32 bits). Los dos valores que he-
mos mencionado y que dejamos prefijados
son el de la variable dift (variable tipo
unsigned long, de 32 bits) y el de la
variable letra (variable tipo char de 8
bits).

En total son 88 bits que podemos considerar
como una semilla inicial de nuestro genera-
dor, convertido ahora en generador
determinista. El generador asiempleado tar-
damenos de 20 segundos en presentar al test
de Maurer la secuencia de mas de mil millo-
nes de bits.

Hemos ejecutado 50 veces el test de Maurer
sobre 50 secuencias de 1.059.061.760 bits,
generadas a partir de 50 'semillas' iniciales.
Los valores de las medianas de cada X para
cada uno de los 11 valores de L estudiados
quedan recogidos en la tabla 7. En esta
tabla, ademas de los valores de las media-
nas, recoge los extremos k y k, que le corres-

ponden, calculados con ¢ = 0,005 (ver [12]).

En cuatro de los once casos (L = 6, 7, 9, 10)
los valores de X, han caido dentro de inter-
valo. En dos casos (L = 8, 16) el valor esta
por debajo del minimo en cinco centésimas y
enunacentésima, respectivamente. En cinco
casos (L= 11, 12, 13, 14, 15) el valor esta por
encima del mdximo en valores de entre una
centésima y tres milésimas.

6.3. Estudio de la complejidad de las
secuencias

Una medida baja en la complejidad de Ziv—-
Lempel ofrece la misma informacion que se
revela con el estudio del perfil de la comple-
jidad lineal de la secuencia [3, capitulo 6].
Ademas, los resultados de la entropia basa-
da en la complejidad de Ziv-Lempel son
irrelevantes porque todos los valores son
muy similares y cercanos a la unidad. Por
estarazon, estamedida de la complejidad no
suele resultar util para remarcar las diferen-
cias entre los generadores [1]. Hemos cen-
trado por tanto nuestro estudio en ese perfil
de complejidad, utilizado en algoritmo de
Berlekamp-Massey.

En los cuatro casos antes senalados (Me-

X, X, X, l, X, l, X

96 bits 0,521 1,577 1,750 3 , 875 2 0,3254
Xa 3,841 3,841 7,815 ,991 1,6449
160 bits 0,400 1,811 6,925 7 4,894 4 0,0000
Xo 3,841 3,841 14,067 9,488 1,6449
320 bits 0,256 1,518 11,400 15 5,025 4 0,3413
Xa 3,841 3,841 24,996 ,488 1,6449
480 bits 0,613 1,517 12,200 15 ,011 4 0,2276
Xao 3,841 3,841 24,996 ,488 1,6449
640 bits 0,531 1,409 10,400 15 4,230 4 0,2844
Xa 3,841 3,841 24,996 ,488 1,6449
Tabla 6. Estadisticos de los 5 primeros tests para diferentes longitudes, con « = 0,05 .
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L Ky X, K
6 5,206854 5,219121179 5,228556
7 6,188070 6,200019001 6,204432
8 7,177613 7,121962139 7,189719
9 8,172000 8,179261904 8,180850
10 9,169116 9,174770197 9,175533
11 10,167718 10,17270238 10,172346
12 11,167102 11,17094146 11,170428
13 12,166879 12,1708851 12,169261
14 13,166841 13,17018484 13,168545
15 14,166880 14,170022 14,168096
16 15,166945 15,15182785 15,167813
Tabla 7. Resultados para el test de Maurer.

diciones 1 a4), el perfil de complejidad lineal
se comporta de tal manera que la recta de
tendencia de la grafica (N, L,) en el plano N
X L tiene la forma y=0,5-x+ ¢, donde ¢
vale, en cada uno de los cuatro casos indica-
dos, lo siguiente:

¢, = 02478 ¢, = 0,2484 ¢, = 0,2483 ¢, = 0,2478

Como cabia esperar, para un generador que
tiene un comportamiento aleatorio, la grafi-
ca del perfil de la complejidad lineal sigue
siempre proxima a la recta L = N/2.

6. Conclusiones

El generador de bits que se ha propuesto en
el presente trabajo y que estd basado en
entradas por teclado, ha obtenido un perfil
de complejidad lineal muy préximo a la recta
L = N/2 y ha superado los cinco primeros
tests estadisticos analizados. Consideramos,
por tanto, que dicho algoritmo es valido
para generar secuencias que se pueden to-
mar como realmente aleatorias.

En un segundo estudio, hemos analizado el
generador en un comportamiento deter-
minista, en el que no ha intervenido ningtin
factor externo (pulsacion aleatoria de tecla-
do y cadencia aleatoria de pulsacion) de
modo que toda la secuencia generada ha
dependido tnicamente de un valor inicial
bastante reducido: 88 bits. Hemos analiza-
do las secuencias obtenidas mediante este
procedimiento con el test universal de
Maurer. Los resultados obtenidos mediante
ese test son aparentemente buenos. Pero
s6lo aparentemente, puesto que la semilla
inicial aporta muy poca entropia a la serie
total (de cada 88 bits iniciales generamos
mas de mil millones de bits).

Yahemos mencionado que el test de Maurer
estd disenado para los generadores
pseudoaleatorios pero puesto que disponia-
mos de un medio de obtener una secuencia
suficientemente larga, hemos querido anali-

zar el comportamiento estadistico del gene-
rador propuesto cuando no hay un agente
externo que introduzca incertidumbre o
aleatoriedad. El resultado, como se ha visto,
ha sido que el algoritmo logra superar el test
de Maurer en varios de los valores de L; y se
queda a una distancia de milésimas en los
valores restantes. No se puede afirmar que el
generador ha superado las pruebas estadis-
ticas de este test, cosa que tampoco se pre-
tendia, pues como ya se ha sefialado, el
origen de cada secuencia analizada arranca
de una semilla que se expande... i22.625.410
de veces!

Sinembargo, hemos querido recoger el estu-
dio por dos razones:

1. Los resultados ofrecidos por el test de
Maurer nos han parecido realmente buenos,
de hecho mejores de los que cabria esperar
inicialmente.

2. La velocidad de generacion de una se-
cuencia de 1.059 millones de bits nos ha
parecido elevada. Especialmente si la com-
paramos con otros generadores de recono-
cido valor criptografico, como el BBS [2],
que requiere unos tiempos mucho mas dila-
tados para esas longitudes. En un ordenador
PC actual cada secuencia de esa cantidad de
bits ha sido generada en unos pocos segun-
dos.
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