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Introduccion

e ¢Por qué si estamos conectados a Internet nuestra privacidad corre
peligro?
 Privacidad tema “de moda”
= Edward Snowden
Facebook-Cambridge Analytica
Cookies
GDPR —RGPD
Anuncios
o Asistentes de voz, |oT, Ciudades Inteligentes
e jHay que protegerse!
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¢Qué es Privacidad?

* El derecho a controlar determinado aspectos sobre nosotros, nuestras
comunicaciones y nuestras actividades




¢Qué es Privacidad?

* El derecho a controlar determinado aspectos sobre nosotros, nuestras
comunicaciones y nuestras actividades




Nos importa la privacidad




Nos importa la privacidad

 Vulneracion de la privacidad = delito
« GDPR/RGPD = LOPD-GDD
e Herramientas para protegernos




¢Riesgo al estar conectado a Internet?

* Todo lo que hacemos deja rastro » Se puede obtener mucha informacion sobre
nosotros




¢A quién le interesa nuestra informacion?

DON'T WORRY, IT'S ONLY \
. MARKETERS COLLECTING X
5 [ ——

" 1| SO THEY CAN CREATE
| MORE. RELEVANT
ADVERTISING FOR US.

H D! YOU MIND TELLING
:vez: ':w-m PRODUCTS
YOUR CLIENT HAS

BEEN LOOKING AT?




¢Qué informacion quieren saber?




¢ Para qué?

e Informacion de los usuarios es valiosa
e Por seguridad

e Para las empresas:

= [Mas competitivas

= Generar nuevos Negocios
o Ofrecer nuevos servicios

Anuncios personalizados

Influir en la opinidn



¢Como lo consiguen?

Redes Sociales

* Ingenieria Social

* Apps

e Espiando comunicaciones

e Agujeros de seguridad o vulnerabilidades
 Malware




¢Como lo consiguen?

e Busqueda en motores de busqueda
e Navegacion Web
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¢ Cdmo nos protegemos?

* Bloqueo pantalla movil

* Politicas de privacidad

e Ajustes de privacidad

e Conexiones seguras

* Control de |la geolocalizacion
e Limitar la informacion personal a publicar

» Registro = No dar mas informacion de la necesaria
Ejercer derechos sobre el tratamiento de nuestros datos
Derecho al olvido




¢ Cdmo nos protegemos?

e Antivirus

e Configuracion de nuestro navegador
 Herramientas de borrado de rastros
 Modo Navegacion Privada

« AdBlockers
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¢ Cdmo nos protegemos?

* Navegadores disefiados preservar la privacidad

* Motores de busqueda que respetan la privacidad DuckDuckGo
* VPN

e Redes andnimas |
J @ epic privacy browser
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e Oficina de Seguridad del Internauta (OSI)
 Internet Segura for Kids (is4k)

e El adivino Dave

e Tor Project

« How Facebook knows you better than your Friends



https://www.osi.es/es
https://www.is4k.es/
https://www.youtube.com/watch?v=qmnhcIKgVg0
https://www.torproject.org/
https://www.wired.com/2015/01/facebook-personality-test/




