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COMPRUEBA EL SSL " ACOZUNGN
NO COMPARTAS RECURSOS O APAGA
Con Windows, apaga la o)

comparticion de ficheros e

e S PLAZA DE LA UNIVERSIDAD

Siusas un Mac, activa el modo

encubierto. perncie de atague
5 (JUNTO AL CAMPUS DE LA MERCED)
= ACTIVA EL FIREWALL
Actualiza todos los gedelo 29 DE SEPTIEMBRE - 18:00 h. a 22.00 h.
programas de tu ordenador y omatico
las apps de tu movil. 0 a 0
Esto incluye también antivirus, 0 ado i i i
e anti-malware y anti-spyware. activado y bien configurado The ResBetLife H2020-MSCA-NIGHT-2016-722315 project is an
¥R - - associated event to the European Researchers’ Night initiative of
Pt & A ) OVA O the European Union funded under the Marie Sklodowska-Curie
ope g . actions-Callidentiher: H2020-MSCA-NIGHT-20
ormimissio European Researchers’ Night 2017
— Evento asociado a “La Noche de los Investigadores 2017” - 29 de Septiembre de 2017
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JOSMOS: CONTRASENAS INSEGURAS
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CENTINELAS ADAPTATIVOS,
TRANSPARENTES Y COLABORATIVOS
PARA EL INTERNET DE LAS COSAS

OSMOS

CONTRASENAS SEGURAS: Y

Una persona no autorizada tendré acceso a nuestra informacion si consigue nuestra contrasefa.

Recuerda que...
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De contrasefas han sido
robadas y publicadas en linea
en los tltimos cinco afios.
(www.haveibeenpwned.com)

De las contrasenas mas comunes
(como 12345, qwerty, 123456)
pueden acceder al

98% de todas las cuentas

De las contrasefas generadas por
los usuarios comunes son
vulnerables a los
piratas informaticos

INSEGURAS

- 123456789
- 1234
« haseball

123456 -

password -

12345
oaeers-

querty

1. Al menos 8 caracteres
2. Mayusculas (A, B, C, D, ...

3. Mintsculas (a, b, ¢, d, ...)

. draggn 4. Nameros (1, 2, 3, 4, ...)

5 fﬂﬂthﬂ" 5. Caracteres Especiales (£, $, @, #, ...
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Prueba tucontrasefia: https : //howsecureismypassword.net " ?g
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Cambiar la contrasena

para cada servicio simplemente
anadiendo el servicio

a lafrase facil

Pensar una frase facil que puedas
recordary transformarla en contraseria
usando la primera silaba de cada palabra,
nimeros y simbolos

Frase facil: iMis cuatro gatos son los mids bonitos del mundo!

Contrasefna: {Mis4GaSonLos+BoDelMun ! Facebook

Las contrasefias, como los
yogures, jcaducan!

Siusamos la misma contrasena
"de toda lavida",
corremos el riesgo de
que haya sido robada
en algln momento
y no lo sepamos

Suelen ser muy fdciles de adivinar
(admin, password, 0000, ...)

Muchas se pueden conseguir con
una simple blsqueda en Google
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utiliza un gestor de contrasenas
Ccomo programa

Permite almacenar de forma segura tus
contrasenas protegiéndolas con una
sola contrasefia maestra.

Silaolvidas, ;ESTAS PERDIDO!
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dispositivos 0T pem
kpara cualquier uso
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Dispositivos
vulnerables frente
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DETECCION

Alertar con precision de la existencia de un
ciber-ataque

REACCION
Contramedidas para erradicar el ciber-ataque y
restaurar el sistema

FORENSE

Blsqueda de vulnerabilidades Analisis de evidencias para
y proteccion para evitar

ciber-ataques

mejorar las fases anteriores

Fisico | | VIRTUAL
Smart kg, Un dispositivo hardware Un software o App que puede
2 3 dedicado, por ejemplo, correr en un dispositivo loT
¢ una Raspberry Pi con capacidades de
- K- (o) - computo suficientes
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COLABORATIVO
Los centinelas colaboran para descubrir ataques
desconocidos y para proporcionar contramedidas 6ptimas
\ O/
I TRANSPARENTE
‘ A
\ .0/ Las fases de la ciberdefensa deben llevarse a cabo de
N forma transparente, sin intervencién de los usuarios
ADAPTATIVO
g El centinela se especializa en aquellos dispositivos que
debe proteger, adaptandose a sus capacidades
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