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Resumen—Una formacion en ciberdefensa de alta calidad
que permita adquirir competencias que luego sean aplicables
en escenarios reales es altamente compleja. A pesar de que la
mayoria de las organizaciones y cuerpos involucrados en este
area estan de acuerdo en afirmar que generar mecanismos para
el desarrollo de estas capacidades es prioritario, ain existen
importantes carencias a nivel de metodologias y competencias,
asi como de sistemas y entornos de entrenamiento. En este
sentido, el proyecto COBRA de ‘“Cibermaniobras adaptativas
y personalizables de simulacion hiperrealista de APTs y entre-
namiento en ciberdefensa usando gamificacion” es ambicioso
en combinar diversas tecnologias para alcanzar este objetivo,
teniendo intrinsecamente un caracter multidisciplinar pero con
unas metas claras.

Index Terms—Cyber Range, Ciberseguridad, Simulacién
APTs, Gamificacion

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Tal y como han anunciado una y otra vez las distintas
organizaciones para la ciberdefensa, el éxito de cualquier
iniciativa para su salvaguarda depende de la combinacién ade-
cuada de doctrina, organizacién, formacién, procedimientos y
comportamientos, asi como de la disponibilidad de productos
adecuados (infraestructuras y software).

Pero, a pesar de los esfuerzos de la Uni6én Europea (UE) y
sus estados miembro hacia la disposicion de habilitadores de
formacién y educacién para operaciones en el ciberespacio,
la revisioén del estado del arte [1]], [2] y la evaluacién de las
diferentes soluciones comerciales actuales sugiere la existen-
cia de una lista emergente de desafios y brechas tecnoldgicas
a cubrir de cara a mejorar la capacidad de toma de decisiones
en el ciberespacio [3], [4], destacando entre ellas:

= Las soluciones existentes a menudo tienen dificultades
a la hora de proporcionar acceso a la formacién bajo
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demanda, a través de infraestructuras de formacion re-
utilizables, escalables y adaptables, permitiendo asi la
reduccion de los costes de los equipos especificos de
formacion.

= Las soluciones existentes no suelen proveer la capacidad
de realizar ejercicios de formacion especializada adapta-
da a las Especificidades del Dominio de Usuario (UDS)
en el ambito de las operaciones en el ciberespacio, como
sus capacidades Tecnoldgicas Operativas (OTS) o los
dispositivos conectados al Internet de las Cosas (IoT)
portados por los diferentes efectivos.

= Fl estado del arte presenta marcadas carencias a la
hora de adaptar los procesos de operaciéon a amenazas
especificas con impacto en diferentes niveles del entorno
operacional [3]]. Esto incluye la dificultad de adiestrar la
capacidad de toma de decisiones de los ciber comandos
ante dichas amenazas.

= La tendencia a la virtualizacién y la construccién de
gemelos digitales sugieren una incipiente demanda de
escenarios para cibermaniobras con la capacidad de re-
presentar entornos operacionales mucho mds complejos,
permitiendo a los ciber comandos ejercitarse con un
mayor realismo.

Desde un punto de vista educacional, uno de los grandes
problemas de los actuales sistemas es la pérdida de motivacion
y sensacion de aburrimiento por parte de los estudiantes. Esto
puede suceder por diversas razones, como bajo interés por la
materia que se estd recibiendo, sensacién de apatia ante los
contenidos porque no interesen o sean muy ficiles o, por el
contrario, la sensacion de incapacidad de entender contenidos
o completar ejercicios debido a su alta dificultad, con la
consiguiente frustracion.

Numerosos estudios han demostrado que cuando los alum-
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nos se encuentran mas motivados por su proceso de aprendiza-
je, los resultados finales mejoran de forma significativa. Todos
estos problemas son tratados por el proyecto COBRA en el
contexto especifico de practica, aprendizaje y entrenamiento
en materias de ciberdefensa en un Cyber Range, a través de
la implementacién de cibermaniobras dindmicas y adaptativas
al estudiante, en oposicién a las estdticas actuales. Por lo
tanto, nos alejamos de la idea de ‘“one-size-fits-all” y nos
adentramos en la direccién de una educacién personalizada
a las necesidades y estado del estudiante.

Por otra parte, la introduccién de elementos de gamificacion
en el sistema también puede tener un efecto positivo en la
motivacion de los estudiantes [|0]], [7]]. De este modo, mediante
una educacién mds personalizada y haciendo uso de los distin-
tos componentes de disefio que pueden mejorar la motivacién
de los estudiantes, esperamos que se puedan mejorar de forma
significativa resultados previos de aprendizaje con el Cyber
Range.

Asi mismo, mediante el uso de las trazas de datos telemétri-
cas y las sefiales biométricas generadas por los estudiantes
mientras resuelven los escenarios planteados seremos capaces
de evaluar las competencias clave en un entorno militar, no
solo relacionadas con contenidos en ciberseguridad, sino tam-
bién las habilidades transversales como capacidad de trabajo
bajo presion.

Por ultimo, y en lo que respecta a las capacidades de defen-
sa (a saber, Defensa, Explotacion y Respuesta) en el ambito
del Ministerio de Defensa espafiol (derivadas de la OTAN),
el proyecto COBRA permitird desarrollar fundamentalmente
la capacidad de Respuesta.

II. OBIJETIVOS

El objetivo principal del proyecto COBRA (Cibermaniobras
adaptativas y personalizables de simulacién hiperrealista de
APTs y entrenamiento en ciberdefensa usando gamificacién)
se resume en:

r

Desarrollo de un conjunto de herramientas para la si-
mulacién hiperrealista de Amenazas Persistente Avan-
zadas (APTs), orientada a la ejecucion de ciberma-
niobras adaptativas y personalizables mejoradas con
técnicas de gamificacion.

Dicho objetivo se divide, a su vez, en cinco subobjetivos,
que serdn descritos con mds detalle a continuacion.

1I-A.  Simulacion de topologias de red y trdfico real

Uno de los elementos necesarios para el desarrollo del
proyecto es, a partir de una infraestructura virtualizada de
red, permitir la generacién de una serie de topologias de red
simuladas que puedan servir de base para los escenarios de
entrenamiento. En este sentido, se desarrollaran una serie de
herramientas que permitan la definicién flexible y parametri-
zada de topologias de red, y se integrardn estas herramientas
en el Cyber Range utilizado como infraestructura base del
proyecto. Esto implica por una parte ofrecer un sistema para
la definicién de estas topologias, y por otra, desarrollar un
sistema capaz de, a partir de estas definiciones, desplegar
y configurar de manera efectiva los nodos que componen
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la topologia, comunicidndose para ello con el sistema de
virtualizacién del Cyber Range.

Por otro lado, una vez establecidas las topologias de red, y
para ofrecer un escenario simulado completamente realista, es
necesario generar trafico de red que se asemeje al trafico que
pudiera darse en una red real. Este trafico deberd modelarse
adecuadamente para asegurar el realismo de la simulacidn,
y posteriormente deberd inyectarse en la red simulada, uti-
lizando para ello herramientas de generacion e inyeccioén de
trafico.

II-B.  Simulacion de amenazas avanzadas persistentes

Los ataques informaticos son una amenaza generalizada
para cualquier sistema informatico. Los ataques evolucionan
al mismo tiempo que los sistemas. Es por ello que los entornos
de formacién y entrenamiento en ciberseguridad deben contar
con sistemas que permitan conocer y practicar sobre las
distintas tipologias de amenazas que existen actualmente y que
estdn continuamente avanzando. Las amenazas mds sofistica-
das se integran en lo que se denominan “Amenazas Avanzadas
Persistentes”, del inglés Advanced Persistent Threats (APT),
en las que los atacantes disefian una estrategia de ataque, con
mudltiples etapas. Este objetivo propone la definicién y disefio
de Simulaciones de Amenazas Avanzadas Persistentes. Para
ello, se partird de un modelado formal de un ataque avanzado
persistente APT genérico apoydndonos en modelos basados en
estados (como, por ejemplo, en cadenas de Markov, STIX),
de una forma realista y parametrizable siguiendo los pasos
definidos en el modelo Unified Kill Chain (evolucién de la
Cyber Kill Chain en base al marco ATT&CK del MITRE).
Estos modelos serdn disefios propios que permitan acoplarse
en su aplicacién a los escenarios aleatorios y parametrizables.
Para la simulacién de APT se tomard en cuenta los patrones
y herramientas de ataque de las propias amenazas con el
objetivo de brindar un escenario lo mads realista posible.
Posteriormente se definird una plataforma de simulacién de
los distintos estados y la evolucién de eventos discretos
temporales, para su aplicacién en herramientas de simulacién
de APT en un Cyber Range.

II-C. Escenarios aleatorios y parametrizables

Otro objetivo de este proyecto tiene que ver con afiadir
funcionalidades a los sistemas Cyber Range en cuanto a
la posibilidad de generar escenarios simulados aleatorios y
parametrizables. Esto permitird una mayor facilidad y flexi-
bilidad a la hora de definir e instanciar ciberejercicios. Esta
funcionalidad supondrd una mejora con respecto a la utiliza-
ci6én del sistema por parte de sus usuarios, tanto instructores
como estudiantes. Desde el punto de vista de los instructores,
la generacion de plantillas de escenarios y la definicién de
ciberejercicios serd mucho mds libre y automatizada. Desde
el punto de vista de los estudiantes, la aleatorizacion y la
posibilidad de contar con escenarios dindmicos permite una
experiencia de aprendizaje mucho mads rica, al proporcionarse
una gran cantidad de posibles desafios y una adecuacion a las
capacidades de cada uno.

Para la consecucion de este objetivo se desarrollardn he-
rramientas que permitan comunicarse con los sistemas subya-
centes de definicién de topologias de red, de generacién de
trafico y de simulaciéon de amenazas avanzadas persistentes,
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Figura 1. Arquitectura preliminar del proyecto COBRA

para transformar la definicién de escenarios y plantillas en
una infraestructura real sobre la que realizar los ciberejerci-
cios. Contardn ademds con interfaces grificas de usuario que
permitan a los instructores realizar dichas definiciones con
facilidad.

1I-D. Cibermaniobras adaptativas con gamificacion

A partir de los sistemas desarrollados en el proyecto para
la flexibilizacién y la definicién aleatoria y parametrizada de
diversos escenarios de red sobre los que simular amenazas,
en este proyecto se tiene como objetivo la incorporacién de
técnicas de Inteligencia Artificial con aprendizaje adaptativo
para que los escenarios puedan adaptarse de forma especifica
a cada estudiante.

Para ello se proporcionardn sistemas de telemetria que
permitan recoger informacién acerca del desempefio de los
usuarios en los ejercicios planteados, asi como diversos datos
biométricos sobre el uso del sistema. Esto, junto con la
aplicacién de técnicas de gamificacion, permitird la adaptacion
de los escenarios de acuerdo a las capacidades, el desempeiio
y el estrés de los estudiantes.

II-E. Validacion en el Cyber Range del MCCE

El quinto subobjetivo del proyecto tiene que ver con la
instalacién e integraciéon de los sistemas desarrollados en la
infraestructura de Cyber Range desplegada por el Mando
Conjunto del Ciber Espacio (MCCE). Mediante la integracion
de los desarrollos se pretende evaluar la viabilidad de las
soluciones definidas en el proyecto, asi como determinar las
competencias de los estudiantes mediante la realizacién de
diversas pruebas disefiadas especificamente para la validacién
de la propuesta del proyecto.

El objetivo final del proyecto por tanto seria la generacién
de un demostrador operativo, instalado e integrado en el Cyber
Range del MCCE, que permita la definicién de entornos
relevantes y cibermaniobras realistas.
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I11.

El proyecto COBRA, en el que participan la Universidad
de Murcia, la Universidad Politécnica de Madrid y la empresa
tecnolégica Indra, comenzé el 1 de diciembre de 2020 y tiene
una duracién total de 24 meses. En el momento actual se han
desarrollado ya una serie de trabajos iniciales entre los que
destacan los que se describen a continuacion.

Se ha elaborado un Plan de Gestién del Proyecto (PGP)
donde se especifica toda la metodologia de gestién del pro-
yecto COBRA, Ia divisién del mismo en paquetes de trabajo
y tareas, con la consiguiente planificaciéon temporal de los
mismos. También se ha incluido un Plan de Gestién de
Riesgos (PGR), asi como un Plan de Gestién de la Calidad
(PGA) y un Plan de Gestion de la Configuracién (PGC). Se
han identificado ademas todos los entregables, tanto de tipo
documentacién como software, que se iran desarrollando a lo
largo de la vida del proyecto, agrupados por hitos o Plazos
Parciales (PP).

Por otra parte se ha disefiado un Plan de Validacién y
Verificaciéon (PVV) incluyendo la metodologia a seguir para
la evaluacion sistemadtica de la consecucion de los objetivos
planteados. También se han identificado y descrito un total
de 41 requisitos funcionales y no funcionales asociados a
los 5 principales objetivos del proyecto, junto con su método
de verificacién y su prioridad. Ademads, se ha trabajado para
obtener una arquitectura de alto nivel del proyecto, identi-
ficando cada uno de sus principales componentes, asi como
las principales interconexiones e interfaces entre los mismos
(véase la Figura [I). Para cada uno de dichos componentes
se ha proporcionado una descripcién o principios de disefio,
unas premisas operacionales y unas limitaciones.

Por ultimo, cabe también destacar el comienzo de los
trabajos técnicos asociados a los objetivos y
respectivamente. En este sentido, y en lo que respecta al
objetivo se ha llevado a cabo un profundo andlisis del
estado del arte en cuanto a herramientas de simulacién de

ESsTADO ACTUAL DE COBRA
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trafico de red, clasificadas en funcién del tipo de generacién
de trédfico aplicada: i) Generacion basada en la replicacién de
trafico, ii) Generacion de trafico sintético mediante creacion
de paquetes, iii) Generacidn de trafico basada en modelos, iv)
Generacion de trifico de alto nivel y auto configurables, y
v) Generacién de trafico para escenarios especificos. En esta
revision exhaustiva de la literatura se han analizado un total
de 46 herramientas distintas.

En cuanto al objetivo de simulacién de APTs, también
se ha realizado una revision detallada del estado del arte sobre
modelado y simulacién de amenazas avanzadas persistentes.
En este sentido, se han analizado diversas propuestas de mo-
delado de APTs (como por ejemplo STIX), se han estudiado
en detalle varios métodos de modelado de ataques multi-paso
(basados en correlacion, en similitud, en estructura, etc.) y
se han descrito los principales pasos que componen la Cyber
Kill Chain.

Y en lo que respecta al objetivo de COBRA, se ha
realizado otro andlisis exhaustivo del estado del arte en cuanto
a plataformas Cyber Range se refiere. En concreto se han
estudiado los distintos tipos de Cyber Ranges, asi como los
posibles dominios de aplicacién. También se han analizado los
diferentes equipos que pueden participar en un Cyber Range
(equipo rojo, equipo azul, etc.), ademas de las principales
tipologias de ataques (explotacién de vulnerabilidades, ataque
a protocolos, ataques de ingenieria social, etc.) y de defensas
(prevencion, deteccion, reaccidn o andlisis forense digital) que
se pueden encontrar mds cominmente en un Cyber Range.

Con respecto al objetivo ya se han empezado a
analizar las distintas arquitecturas que permitan recolectar
telemetria por parte del Cyber Range y sefiales biométricas
por parte de los usuarios que se encuentren haciendo las
cibermaniobras. Se ha analizado la viabilidad de distintos
dispositivos para poder recolectar dichas sefiales biométricas.
Como préximos pasos, nos encontramos analizando los po-
sibles indicadores de desempeilo que se pueden computar,
asi como aquellas competencias que pueden ser valiosas de
evaluar con dichos datos dentro del contexto de ciberseguridad
de que deben de afrontar dichos usuarios. Por dltimo, nos
encontramos en proceso de andlisis de los algoritmos de
inferencia de conocimiento y aprendizaje adaptativo a aplicar
en este contexto.

IV. CONCLUSIONES Y TRABAJO FUTURO

A pesar de los grandes esfuerzos hacia consolidar un
marco europeo para la adecuada educacién y entrenamiento
en materia de ciberseguridad, a dia de hoy existen importantes
carencias marcadas entre otras por: 1) fallos a la hora de
equipar a los profesionales de los conocimientos, compe-
tencias y aptitudes necesarios para prevenir y responder a
ciberamenazas reales; 2) el acceso limitado a capacidades
de andlisis coste-impacto basados en pruebas; 3) dificultades
a la hora de comprender la naturaleza interdisciplinar de la
ciberseguridad; y 4) la necesidad de entornos de formacién
colaborativos y coherentes con el espacio de operaciones real.

Esta problemadtica se extiende al sector defensa, donde
ademads de las restricciones inherentes a sus lineas de desa-
rrollo (doctrina, organizacién, liderazgo, etc.), es necesario
formar en la interseccién entre las aptitudes necesarias para
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operar en escenarios militares, y las caracteristicas de técni-
cas y sociocognitivas presentes en el ciberespacio. Alcanzar
estas capacidades implica avanzar hacia entorno de formacién
colaborativos centrados en el usuario, los cuales han de ser
capaces de generar dindmicamente patrones de trafico de
red y comportamientos artificiales (neutros, aliados, hostiles)
suficientemente creibles.

En este contexto, el proyecto “COBRA: Cibermaniobras
adaptativas y personalizables de simulacién hiperrealista de
APTs y entrenamiento en ciberdefensa usando gamificacién”
pretende desarrollar una solucién innovadora que dé respuesta
a estas deficiencias desde cinco objetivos principales, a saber:
i) la simulaciéon de topologias de red y trifico real, ii) la
simulacién hiperrealista de amenazas avanzadas persistentes
(APTs), iii) el desarrollo de escenarios aleatorios y para-
metrizables, iv) el desarrollo de cibermaniobras adaptativas
utilizando gamifiacién, y v) la validacién de toda la propuesta
en el Cyber Range del Mando Conjunto del Ciber Espacio
(MCCE) del Ministerio de Defensa de Espaiia.

Este ambicioso proyecto, que atin se encuentra en su primer
afio de vida, aln tiene bastante recorrido por delante hasta
alcanzar todas las metas propuestas. Y cuando esto ocurra, se
convertird en un referente en su campo, dados los novedosos
avances que proporcionard, y que hasta donde los autores
conocen, no existen en ninguna otra solucién actual similar.
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