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1. El régimen juridico general del uso de medios electronicos en la actividad
administrativa

1.1. Los principios generales en materia de Administracion electronica

Una de las principales novedades que ha introducido la Ley 11/2007, de Acceso
Electrénico de los Ciudadanos a los Servicios Publicos (LAE) se refiere a la expresa
fijacion de una serie de principios generales en relacion con la utilizaciéon de las
tecnologias de la informaciéon y la comunicacion en la actividad administrativa. En
efecto, en la anterior y fragmentaria regulacion de la Ley 30/1992, de 26 de noviembre,
del Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comin (LRJAP), se habia limitado a incorporar inicialmente una
genérica habilitacion —articulo 45— tendente a permitir el uso de medios electronicos,
informaticos y telematicos en la actividad administrativa y en las relaciones con los
ciudadanos; asi como, en reformas posteriores, a adaptar las genéricas previsiones en
materia de registros y notificaciones a las exigencias propias del uso de medios
telematicos y, singularmente Internet.

En consecuencia, a la vista de la evolucion del anterior marco normativo,
dificilmente cabia esperar que el legislador estableciera una serie de principios
generales a partir de los cuales articular el régimen juridico ahora examinado, lo que sin
duda obligaba a extraerlos directamente de la Constitucion o, en su caso, de las normas
que con caracter regulaban la actividad administrativa. Asi pues, tras la entrada en vigor
de la LAE disponemos de un amplio catadlogo de principios a los que debe, de una parte,
someterse la actuacion de las Administraciones Publicas en la materia y, de otra, han de
respetar las normas de desarrollo tanto estatales como autondmicas y locales que puedan
dictarse. Més atn, la utilidad de los principios consagrados en el articulo 4 LAE
adquiere una singular trascendencia a la hora de interpretar y, en consecuencia,
determinar el alcance del resto de la regulacion que ha establecido esta Ley. Procede,
por tanto, analizarlos con caracter previo a cualquier otra cuestion:

a) El respeto al derecho a la proteccion de datos de caracter personal, de gran
trascendencia en cuestiones como la difusion de informacién administrativa a través de
la sede electronica —articulo 10 LAE— o el intercambio automatizado de informacion
vinculado al derecho a no presentar documentos que ya obren en poder de las
Administraciones Publicas —articulos 6.2.b) y 9 LAE—.

b) Principio de igualdad con independencia del canal elegido para relacionarse
con la Administracion Publica, sin perjuicio de las medidas dirigidas a incentivar la
utilizacion de los medios electronicos. Tal y como estd redactado, este principio
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permitiria un trato mas favorable a los ciudadanos que utilicen medios electronicos, al
menos siempre que no se trate de supuestos en que puedan verse afectados derechos de
terceros.

¢) Principio de accesibilidad a la informacion y a los servicios por medios
electronicos, especialmente por lo que se refiere a la sede electronica como veremos
mas adelante.

d) Principio de legalidad en cuanto al mantenimiento de la integridad de las
garantias juridicas de los ciudadanos, 1o que en definitiva supone que la modernizacion
tecnoldgica en modo alguno puede hacerse a costa de la posicion juridica que les
corresponde si la relacion se entablara de forma presencial utilizando medios
tradicionales.

e) Principio de cooperacion en la utilizacion de medios electronicos por las
Administraciones Publicas, que resulta esencial para hacer efectivo el derecho a no
presentar documentos que ya obren en poder de cualquier Administracion Publica a que
se refiere el articulo 6.2.b) LAE.

f) Principio de proporcionalidad en cuya virtud sélo se exigirdn las garantias y
medidas de seguridad adecuadas a la naturaleza y circunstancias de los distintos tramites
y actuaciones. Este principio tiene una especial relevancia por lo que se refiere a la
firma electronica, de manera que en funcion de la actividad de que se trate podrian
utilizarse sistemas de identificacion y autenticacion que no estuvieran basados en la
firma reconocida o avanzada.

g) Principio de responsabilidad y calidad en la veracidad y autenticidad de las
informaciones y servicios ofrecidos por las Administraciones Publicas a través de
medios electronicos, en gran medida desarrollados por el articulo 10 LAE en relacion
con las sedes electronicas desde las que se estaran accesibles.

h) Principio de neutralidad tecnologica que, fundamentalmente, se concreta en la
obligacion de utilizar estdndares abiertos asi como, en su caso y de forma
complementaria, estandares que sean de uso generalizado por los ciudadanos.

j) Principio de simplificacion administrativa, en virtud del cual debe procederse a
un redisefio funcional de los procedimientos administrativos con caracter previo a su
digitalizacion, tal y como exige el articulo 34 LAE para el ambito de la Administracion
General del Estado. No tiene mucho sentido, ciertamente, mantener los parametros
habituales de la gestion administrativa cambiando Unicamente el soporte de la misma,
de ahi que con anterioridad a la digitalizacion de los procedimientos el legislador exija
llevar a cabo un replanteamiento de los tramites y exigencias documentales vigentes con
anterioridad.

k) Principio de transparencia y publicidad del procedimiento, por el cual el uso de

medios electronicos debe facilitar la maxima difusion, publicidad y transparencia de las
actuaciones administrativas.

1.2. Los derechos del ciudadano
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Junto al establecimiento de tales principios, la regulacion de la LAE se ha
articulado en torno al reconocimiento de una serie de derechos a favor del ciudadano
cuya finalidad ultima es garantizar la prestacion de servicios electronicos por parte de
las Administraciones Publicas. En palabras de su Exposicion de Motivos, el servicio al
ciudadano en la sociedad de la informacion exige “consagrar su derecho a comunicarse
con las Administraciones por medios electronicos”, de manera que “la contrapartida de
ese derecho es la obligacion de éstas de dotarse de los medios y sistemas electronicos
para que ese derecho pueda ejercerse”, lo que constituye el eje central de la Ley segin
se dice expresamente. En este sentido, la nueva regulacion reconoce de forma expresa
en primer lugar que todos los derechos atribuidos a los ciudadanos por el articulo 35
LRJAP podran ejercerse electronicamente, afiadiendo a dicho catilogo los siguientes:
“obtener informaciones, realizar consultas y alegaciones, formular solicitudes,
manifestar consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones
y oponerse a las resoluciones y actos administrativos™.

Asimismo, el articulo 6 LAE ha establecido ciertos derechos especificamente
vinculados al uso de medios electronicos, entre los que destacan los siguientes:

a) A elegir, entre aquellos que en cada momento se encuentren disponibles, el
canal a través del cual relacionarse por medios electronicos con las Administraciones
Publicas, derecho que resulta por tanto condicionado a la efectiva disponibilidad de
varios canales por parte de la entidad correspondiente. En el caso de la Administracion
General del Estado, el articulo 8 LAE obliga a que existan, al menos, tres: oficias
presenciales, puntos de acceso electronico y servicios de atencion telefonica.

b) A no aportar los datos y documentos que obren en poder de las
Administraciones Publicas, las cuales utilizaran medios electrénicos para recabar dicha
informacion siempre que, en el caso de datos de caracter personal, se cuente con el
consentimiento de los interesados en los términos establecidos por la Ley Orgénica
15/1999, de Proteccion de Datos de Caracter Personal (LOPD), o una norma con rango
de Ley asi lo determine. Como puede observarse, el articulo 6.2 LAE reconduce el
alcance de este derecho Unicamente a la utilizacion de medios electronicos en la
actividad administrativa, si bien es cierto que ya no se limita —como si hace el articulo
35.f) LRJAP— al ambito de la “Administracion actuante”.

c) A conocer por medios electronicos el estado de tramitacion de los
procedimientos en los que sean interesados, actuacion que incluso podria realizarse sin
intervencion del personal al servicio de la Administracion Publica siempre que se
implementaran las medidas de seguridad que permitan dejar constancia del acceso y
limitarlo en funcidn de que el interesado se identifique fidedignamente.

d) A obtener copias electronicas de los documentos electronicos que formen parte
de procedimientos en los que tengan la condicion de interesado, derecho en gran medida
vinculado al anterior.

e) A la conservacion en soporte electronico por las Administraciones Publicas de
los documentos que formen parte de un expediente, lo que no supone que deba ser
utilizando el mismo formato. En todo caso, la accesibilidad futura tanto desde el punto
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de vista técnico como desde la perspectiva de la integridad y la autenticidad de la
informacion debe quedar asegurada.

f) A obtener los medios de identificacion electronica necesarios, pudiendo
utilizarse los sistemas de firma electronica admitidos en el éambito de las
Administraciones Publicas y, en el caso de las personas fisicas, el Documento Nacional
de Identidad electrénico. Ahora bien, el reconocimiento de este derecho plantea una
especial dificultad por lo que se refiere a los certificados expedidos por otros
prestadores que no sean aquellos vinculados —ya organicamente ya a través del oportuno
convenio- con la Administracion Publica de que se trate, problematica que trataremos
mas adelante a propdsito del sistema de validacion que, segin dispone el articulo 21
LAE, ha de poner en marcha la Administracion General del Estado.

g) A la garantia de la seguridad y confidencialidad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las Administraciones Publicas. Cuando se trate de
informacion vinculada a personas fisicas, estaran obligadas a implantar las medidas de
seguridad a que se refiere el articulo 9 LOPD y que se encuentran detalladas en el Real
Decreto 1720/2007, por el que se desarrolla dicha Ley Organica.

h) A elegir las aplicaciones o sistemas para relacionarse con las Administraciones
Publicas siempre y cuando utilicen estandares abiertos o, en su caso, aquellos otros que
sean de uso generalizado por los ciudadanos.

Ahora bien, es necesario tener en cuenta que la disposicion final tercera LAE
ha establecido importantes matizaciones en el alcance de estos derechos por cuanto,
para las Comunidades Auténomas y las Entidades Locales, permite condicionar su
efectividad en el tiempo argumentando que se carecen de los medios necesarios para
llevarlos a la practica. En efecto, mientras que para la Administracion General del
Estado los derechos reconocidos en el articulo 6 LAE podran ser ejercidos en relacion
con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31
de diciembre de 2009, en el caso de las anteriores Administraciones Publicas tal
exigibilidad queda condicionada a su viabilidad en funcion de las respectivas
disponibilidades presupuestarias.

2. Requisitos de la actividad administrativa realizada por medios electronicos

2.1. Aspectos juridicos de la firma electronica en el ambito de las Administraciones
Publicas

La Ley 59/2003, de 19 de diciembre, de firma electréonica (LFE), aun cuando
establece un marco general con independencia de la utilizacion de dicho instrumento en
el sector publico o en el privado, contiene igualmente una referencia especifica a la
aplicacion de la firma electronica en las Administraciones Publicas —articulo 4— a fin
de permitirles el establecimiento de condiciones adicionales con la exclusiva finalidad
de salvaguardar las garantias de cada procedimiento, de ahi las restricciones con que se
concibe esta habilitacion legal.
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Nos encontramos ante una herramienta de caracter técnico que, en funcion de la
modalidad a la que se refiera, tendrd una eficacia u otra por lo que respecta a la
identificacion del firmante y la integridad de la informacién. El legislador espafol —
siguiendo a estos efectos el modelo comunitario— ha partido de un concepto amplio de
firma electronica que, en consecuencia, nos obliga a precisar el alcance de su utilizacion
en cada caso concreto; en particular por lo que se refiere al ambito de las
Administraciones Publicas si tenemos en cuenta que la regulacion legal basica sobre
acceso de los ciudadanos a los servicios publicos electronicos, lejos de establecer una
regulacion rigida y cerrada, ha optado por un modelo flexible basado en el expreso
reconocimiento de varias modalidades de firma electrénica y la fijacion —articulo 4.g)
LAE— de un principio general de proporcionalidad por lo que se refiere a las medidas
de seguridad técnicas, en virtud del cual sdlo se exigiran aquellas que “sean adecuadas a
la naturaleza y circunstancias de los distintos tramites y actuaciones”.

Partiendo de estas premisas, la firma electronica que podriamos denominar
simple, es decir la que no sea avanzada ni reconocida, no puede ser considerada como
un instrumento adecuado por cuanto, a tenor de lo dispuesto en el articulo 3 LFE, s6lo
garantiza la identidad del autor pero en modo alguno la integridad de la informacion.
Ahora bien, teniendo en cuenta la prohibicién ex articulo 3.9 LFE, no podran negarse
“efectos juridicos a una firma electrénica que no retna los requisitos de firma
electronica reconocida en relacion a los datos a los que esté asociada por el mero hecho
de presentarse en forma electronica”: se trataria, en definitiva, de dar una respuesta a
ciertas practicas muy frecuentes en el dia a dia de la actividad administrativa como, por
ejemplo, la incorporacion a los documentos administrativos de firmas manuscritas
digitalizadas o la utilizacion de sistemas de seguridad basados en un nombre de usuario
y una contrasefia, que en principio no asegurarian de forma razonable por si mismos la
integridad de la informacién y, en el primer caso, ni siquiera la autoria por parte del
titular de la firma por cuanto cualquiera podria suplantarle sin mayores dificultades. Se
trata, en definitiva, de una problematica que nos remite a cuestiones facticas que han de
ser analizadas desde la perspectiva de la valoracion de la prueba, si bien debe advertirse
que el articulo 45.5 LRJAP requiere inexcusablemente como requisito de validez que
se asegure la autenticidad e integridad del documento administrativo electronico

Por ultimo, debe indicarse que, segun lo dispuesto en el articulo 3.2 y 3 LFE,
tanto la firma electronica avanzada como la reconocida permitirian acreditar no solo la
identidad del firmante sino, adicionalmente y a diferencia de la anterior, también
detectar “cualquier cambio ulterior de los datos firmados”, dando satisfaccion por tanto
a las exigencias de integridad y autenticidad planteadas por el articulo 45.5 LRJAP.
Sin embargo, el funcionamiento de este tipo de sistemas requiere la comprobacion del
estado de los certificados utilizados tanto por la propia Administracion Publica como
por los ciudadanos, problema que ha sido resuelto por el articulo 21 LAE al prever la
existencia de un sistema de validacion de libre acceso cuya gestion corresponde al
Ministerio de Administraciones Publicas.

Por lo que respecta a la identificacion y autenticacion de las Administraciones
Publicas, la LAE ha establecido una regulacion flexible que les reconoce cierta
capacidad de maniobra para utilizar unos u otros mecanismos en funcion de la
naturaleza de la actuacion de que se trate y teniendo en cuenta la amplitud de la
definicion legal de firma electronica que consagra el articulo 3 LFE. Desde esta amplia
perspectiva, el articulo 13.3 LAE expresamente habilita a que las Administraciones
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Publicas utilicen certificados de dispositivo seguro para identificar su sede electronica,
sistemas de firma electronica para las actuaciones automatizadas, la firma electronica de
su personal y, en su caso, el intercambio electronico de datos cuando se utilicen
sistemas cerrados de comunicacion. Asi, se reconoce expresamente la posibilidad que
en las actuaciones automatizadas —articulo 18 LAE— se utilicen tanto sellos
electronicos basados en sistemas de firma electronica como cédigos seguros de
verificacion, correspondiendo a cada Administracion Publica la determinacion de los
casos en que procedera un instrumento u otro. Supuesto distinto es, por el contrario,
aquél en que las personas fisicas —ya sean titulares de organos, ya de unidades
administrativas o, simplemente, personal al servicio de la Administracion— utilicen sus
certificados electronicos personales al amparo de lo dispuesto en el articulo 19 LAE,
instrumento al que preceptivamente habra de acudirse cuando sea necesaria la
identificacion y autenticacion del ejercicio de la competencia y no se trate de
actuaciones automatizadas, es decir, cuando la decision deba ser adoptada de forma
directa por una persona fisica. En este caso, las Administraciones Publicas pueden
acudir tanto a sistemas especificos que identifiquen no sé6lo a la persona fisica sino,
asimismo, el cargo o puesto que ocupa en la organizacion administrativa como, en su
caso, admitir el uso de la firma vinculada al DNI electronico.

2.2. La automatizacion de las actuaciones administrativas

Aun cuando la utilizaciéon de medios informaticos y telematicos de que se ha
venido haciendo uso por parte de las Administraciones Publicas haya supuesto en
muchas ocasiones la automatizacion de las actuaciones administrativas, tal modalidad
carecia de una disciplina legal especifica que ahora se contiene en el articulo 39 LAE.
Segun este precepto es imprescindible que, con caracter previo, se determinen los
organos competentes para “la definicion de las especificaciones, programacion,
mantenimiento, supervision y control de calidad y, en su caso, auditoria del sistema de
informacion y de su codigo fuente”, debiendo asimismo indicarse el drgano responsable
a efectos de impugnacion. Sin embargo, se trata de una prevision que necesariamente ha
de completarse con las exigencias generales de respeto del ejercicio competencial por
parte del 6rgano que, segun la actividad de que se trate, deba tomar la decision —
articulo 33 LAE— vy, desde la perspectiva de la identificacion y autenticacion, con las
previsiones especificas que en cuanto al uso de firma electronica contempla el articulo
18 LAE para las actuaciones automatizadas.

2.3. El uso de medios electronicos en la gestion administrativa y su proyeccion
documental

La LAE ha incorporado asimismo una disciplina especifica que tiene por objeto
el documento administrativo en soporte electronico, fundamentalmente en los articulos
29 y 30: el primero de dichos preceptos contiene una definicion auténtica del mismo,
que habra de partir de la mas genérica sobre documento electronico que el legislador ha
relegado hasta el Anexo; mientras que el segundo establece una disciplina de caracter
basico en relacion con la eficacia de las copias en funcidon del soporte en que consten
ellas mismas y los originales. La principal caracteristica de la misma radica en la
desmaterializacion del documento administrativo, de manera que lo relevante es mas
bien la informacion en si misma considerada, al margen del formato en que se presente.
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Partiendo, pues, de la amplitud conceptual del documento electrénico, el articulo 30
LAE ha establecido ciertos requisitos adicionales especificos para la validez de los
documentos administrativos y, por tanto, de la informacion administrativa: que
incorporen una o varias firmas electronicas y que, “cuando la naturaleza del documento
asi lo requiera”, incluyan una referencia temporal que se garantizara a través de medios
electronicos: asi sucederia, entre otros supuestos, con aquellas actuaciones relevantes
para el computo de plazos relativos a la caducidad y el silencio administrativo o, sin
animo exhaustivo, con la practica de las notificaciones o la acreditacion de la
presentacion documental realizada en un registro electronico.

La perspectiva documental de la actividad administrativa realizada por medios
electronicos se completa con el régimen juridico que el articulo 32 LAE ha establecido
para el expediente administrativo, donde se concibe como “el conjunto de documentos
electronicos correspondientes a un procedimiento administrativo, cualquiera que sea el
tipo de informacion que contengan”, reconociendo expresamente la posibilidad de que
un mismo documento forme parte al mismo tiempo de varios expedientes. Como
consecuencia inexorable, las garantias que tradicionalmente se habian articulado para el
expediente administrativo han tenido que adaptarse a esta nueva realidad, desplazdndose
el nucleo de la regulacion a este respecto en un doble sentido: de una parte, la
responsabilidad en su generacion y gestion ya no pertenece centralizadamente a un
organo o unidad administrativos y, de otra, las garantias en gran medida son de caracter
tecnoldgico y no tanto de tipo organizativo. Asi, el citado precepto exige que el
expediente sea foliado utilizando al efecto un indice electronico, cuya funcionalidad
principal sera doble: asegurar la integridad del expediente y permitir su recuperacion
siempre que sea posible. Se ha pretendido de esta manera cumplir con las exigencias
generales que establece el articulo 48.4 de la Ley 29/1998, de 13 de julio, reguladora
de la Jurisdiccion Contencioso-Administrativa, donde se requiere prevé que tras la
interposicion del correspondiente recurso se remita el expediente “foliado y, en su caso,
autentificado, acompanado de un indice, asimismo autentificado, de los documentos que
contenga”. Precisamente, a estos efectos el articulo 32 LAE admite que la remision
fisica del expediente sea sustituida por la simple puesta a disposicion por medios
electronicos, medida que podria ser de gran utilidad para poner fin a una préctica
administrativa, ciertamente rechazable, que consiste en retrasar deliberadamente la
remision del expediente al 6rgano judicial o cumplir sélo parcialmente con dicha
obligacion legal

3. Una nueva dimension de las oficinas administrativas: las sedes electronicas
3.1. Régimen juridico general y principios aplicables

Otra de las principales novedades de la LAE radica en el establecimiento —
articulo 10— de un régimen juridico especifico para las oficinas virtuales de las
Administraciones Publicas, que se han venido a denominar sedes electronicas. Aun
cuando lo cierto es que practicamente todas las Administraciones Publicas ya disponian
de un sitio web, la disciplina legal que ahora se ha establecido tiene una gran relevancia
a la hora de fijar criterios claros y de cumplimiento obligado tanto de naturaleza técnica
como estrictamente juridica, planteamiento de gran trascendencia por lo que se refiere a
eventuales reclamaciones de responsabilidad patrimonial.
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De una parte, ciertos de los principios a que han de someterse los sitios web de
las Administraciones tienen un caracter marcadamente técnico: disponibilidad del
acceso, de manera que se asegure la continuidad del servicio; accesibilidad por parte de
todos los usuarios, especialmente los discapacitados, lo cual en ultima instancia
conlleva una remision a los estandares internacionales tan extendidos en esta materia;
interoperabilidad, lo que sin duda hay que interpretar en relacion con el intercambio de
datos al que nos referimos anteriormente a fin de dar cumplimiento a lo dispuesto en los
articulos 6.2.b) y 9 LAE; identificacién del titular de la sede, exigencia que no se
satisfara unicamente con la indicacion de la entidad responsable sino que, como medida
a los cada vez mas frecuentes suplantaciones, conlleva la necesidad de establecer
soluciones fiables basadas en el uso de certificados de servidor, tal y como prevé el
articulo 17 LAE. Por lo que se refiere a la “accesibilidad y usabilidad de acuerdo con
las normas establecidas al respecto, estandares abiertos y, en su caso, aquellos otros que
sean de uso generalizado por los ciudadanos”, se trata de expresiones cuyo alcance han
de interpretarse sistematicamente con el principio de neutralidad tecnolédgica
consagrado en el articulo 4.i) LAE. En consecuencia y, teniendo en cuenta que la
conjuncion utilizada por el precepto trascrito es copulativa, en modo alguno seria
admisible que un sitio web de una Administraciéon Publica s6lo estuviera accesible
mediante el uso de ciertos sistemas operativos o de aplicaciones informaticas vinculados
a ellos; si bien, por el contrario, la referencia “en su caso” si nos permitiria admitir que
el sitio web solo pudiera visualizarse correctamente en su totalidad utilizando
herramientas que se ajusten exclusivamente a estandares abiertos.

De otro lado, al margen de la expresa declaracion de responsabilidad por los
contenidos ofrecidos a la que antes nos referimos, el articulo 10 LAE requiere que las
sedes electronicas se adapten a otra serie de principios que, mas allad de su dimension
técnica, tienen un marcado caracter juridico. Asi, como principal novedad desde esta
perspectiva, se establece que las sedes electronicas han de responder al principio de
calidad, de manera que la informacion que se proporcione sea integra, veraz y
plenamente actualizada. En consecuencia, tal y como prevé se contempla expresamente,
el incumplimiento de estas exigencias dara lugar a responsabilidad patrimonial por parte
de la Administracion titular de la sede.

3.2. Los tablones de edictos y la sede electronica

Segun dispone el articulo 12 LAE, la publicacion de los actos y comunicaciones
en el tablon de anuncios “podra ser sustituida o complementada por su publicacion en la
sede electronica del organismo correspondiente”. Asi pues, en primer lugar es necesario
destacar que la citada prevision legal basica contiene un importante grado de
indeterminacion por cuanto alude tanto a la posibilidad de no tener que acudir a la
version tradicional de los tablones como, en su caso, a la necesidad de hacerlo en
funcion del alcance meramente complementario de la difusion utilizando la sede
electronica. Asi pues, la decision a este respecto se deja en manos del 6rgano
administrativo autor del acto o la comunicacion que se difunde, a menos que exista una
prevision normativa que establezca lo contrario y, en consecuencia, obligue a optar por
una de las dos modalidades de difusién. En segundo lugar, el articulo 12 LAE
contempla que se sustituya el tablon de anuncios o edictos por la sede electronica del
organismo correspondiente. Tal y como se refirid en el apartado anterior, cuando la
publicacion tiene lugar en sustitucion de la notificacion personal en virtud de lo previsto
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en el articulo 59.5 LRJAP se ha de acudir a unos tablones concretos y determinados —
los del Ayuntamiento o la oficina diplomatica correspondiente donde tuvo su ultimo
domicilio el interesado—, de manera que la eficacia del acto administrativo quedaria
condicionada a la efectiva difusion a través del medio previsto legalmente.

La indeterminacion de la escueta regulacion legal también puede suscitar dudas
acerca del lugar concreto donde ha de insertarse el acto o comunicacién a publicar. En
efecto, el articulo 12 LAE se limita a indicar que tendra lugar en la sede electronica del
organismo correspondiente, lo que sin duda plantea la cuestion relativa a si la
publicacion electronica del tablon de edictos o anuncios debe encontrarse en una
seccion especifica de la sede electronica con tal denominacion o, por el contrario,
bastaria con que la difusion se realizara en cualquier lugar de la misma sin mayores
exigencias formales. Mientras en el caso de los tablones tradicionales existe una cierta
seguridad sobre sus caracteristicas no sucede lo mismo cuando hablamos de un sitio
web dada la propia estructura y disefio de los contenidos en Internet; de manera que, aun
cuando fuera deseable que existiera una separacion nitida debidamente sefialada, no
puede exigirse con caracter absoluto que el tablon virtual deba constituir un espacio
especificamente destinado a tal fin que reciba literalmente dicha denominacion,
pudiéndose concluir que cualquier seccion de la sede electronica tenga tal condicion
siempre que resulte facil de localizar y quede claro que se estd accediendo a actos o
comunicaciones administrativos.

4. El uso de medios electronicos en el procedimiento administrativo'

4.1. Caracter voluntario del uso de los medios electronicos en las comunicaciones con
las Administraciones Publicas. Excepciones

Aun cuando la utilizacion de medios electronicos por parte de los ciudadanos se
ha configurado sustancialmente como un derecho en la LAE, lo cierto es que el articulo
27.6 ha establecido las bases para imponer dicha modalidad de relacion, remitiendo al
desarrollo reglamentario la determinacion de los supuestos en que puede establecerse la
via electronica con caracter exclusivo. A este respecto, el alcance de esta posibilidad
difiere sustancialmente desde el punto de vista de los destinatarios: si se trata de
personas juridicas la norma reglamentaria no tendra que respetar limite alguno mientras
que, si por el contrario, los obligados son colectivos de personas fisicas so6lo podra
contemplarse reglamentariamente la utilizacion preceptiva de medios electronicos
cuando “por razon de su capacidad econdmica o técnica, dedicacion profesional u otros
motivos acreditados tengan garantizado el acceso y disponibilidad de los medios
tecnologicos precisos”. En consecuencia, no es imprescindible una norma con rango de
Ley para obligar a los ciudadanos a relacionarse con las Administraciones Publicas por
medios electronicos, ya sea a la hora de presentar escritos, solicitudes y comunicaciones
en los registros o, incluso, en la notificacion de actos administrativos tal y como prevé
el articulo 28.1 LAE.

4.2. La presentacion de escritos, solicitudes y comunicaciones: los registros
electronicos

! Este epigrafe no ser4 objeto de evaluacion
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Al margen de meros cambios terminologicos, lo cierto es que los articulos 24 y
25 LAE han supuesto un decidido avance en cuanto a la flexibilizacion del régimen de
las comunicaciones electronicas, en particular por lo que se refiere a algunas de las
limitaciones que, desde la reforma del afio 2001, se habian establecido para el uso de los
registros administrativos. Aun cuando se sigue manteniendo la necesidad de una
disposicion para su creacion —con el contenido que se refleja en el articulo 25 LAE- y
se limita, en principio, su uso a las actuaciones propias de la Administracion Publica
titular del mismo, se obliga a que cada una disponga de su propio registro electronico y,
al mismo tiempo, se permite que a través del oportuno convenio de colaboraciéon puedan
utilizarse mecanismos de presentacion indirecta similares a los que contempla el
articulo 38.4 LRJPA para los registros convencionales. Asimismo, la necesidad de que
la norma de creacion especifique las actuaciones y procedimientos en relacion con los
cuales se puede utilizar el registro ha desparecido para aquellos supuestos en que no sea
preciso utilizar formularios, avance que sin duda facilita las gestiones a los interesados.
Por el contrario, dicha restriccion se mantiene si se pretenden remitir documentos
normalizados y, por lo tanto, solicitudes, de manera que, en definitiva, queda en manos
de cada Administracion Publica —al menos en el caso autondmico y local, segtn los
términos de la disposicion final tercera— el ambito objetivo de su respectivo registro
telematico y, por tanto, la efectividad del derecho de los ciudadanos a elegir el medio de
comunicacion a que se refiere el articulo 6.2.a) LAE.

Por lo que se refiere a las condiciones de uso de los registros electronicos, la
obligatoria utilizaciéon de modelos normalizados de solicitud no puede conllevar la
imposibilidad de presentar cuantos “elementos que estimen convenientes para precisar o
completar los datos del modelo, los cuales deberan ser admitidos y tenidos en cuenta
por el 6rgano al que se dirijan”, tal y como prevé el articulo 70.4 LRJAP con caracter
general. No obstante, por lo que se refiere a la presentacion de documentacion
complementaria de la solicitud, el articulo 35.2 LAE permite expresamente que sea el
propio interesado quien, a través de su firma electronica garantice la fidelidad de las
copias que presenta con los originales a pesar de no ser su autor, sin perjuicio de las
actividades de comprobacion que la propia Administracién Publica podria hacer bien
ante el propio particular bien ante la entidad publica que expidiera los originales. Ahora
bien, cuando se trate de documentos administrativos resultaria de aplicacion lo
dispuesto en los articulos 6.2.b) y 9 LAE y, en consecuencia, no se podria requerir del
ciudadano la presentacion de documentos que ya obren en poder de otra Administracion
Publica, debiéndose solicitar la informacion directamente de la misma.

Finalmente, en relacion con la acreditacion de la presentacion realizada, el
articulo 25.3 LAE sefiala que lo se emitird “automdaticamente un recibo consistente en
una copia autenticada del escrito, solicitud o comunicacion de que se trate, incluyendo
la fecha y hora de presentacion y el nimero de entrada del registro”; prevision que se
amplia, tal y como sefiala el articulo 25.4 LAE, también a los documentos aportados
junto con la solicitud, escrito y comunicacion a los efectos de acreditar tanto la
integridad como el no repudio de los mismos. Precisamente, en cuanto al momento en
que tiene lugar la presentacion realizada, el articulo 26 LAE ha establecido unas reglas
especificas para los registros electronicos, dado se han de encontrarse permanentemente
disponibles —Administraciéon 24x7- para que los ciudadanos puedan realizar sus
actuaciones. En concreto, dicho precepto distingue dos supuestos:
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a) cuando se refiera al cumplimiento del plazo por los interesados la
presentacion en un dia inhdbil se entenderd realizada en la primera hora del
primer dia habil siguiente, salvo que una norma permita expresamente la
recepcion en dia inhabil;

b) por el contrario, el inicio del computo de los plazos que hayan de cumplir la
Administracion vendra determinado por la fecha y hora de presentacion en el
propio registro o, en el caso de que no se usen modelos normalizados, por la
fecha y hora de entrada en el registro del destinatario.

4.2. La notificacion de los actos administrativos por medios electronicos

A diferencia de las notificaciones de los actos administrativos practicadas
personalmente al destinatario, la utilizacion de medios electronicos ofrece como
principal singularidad la inexistencia de una relacion directa y presencial entre aquél y
el agente notificador, de manera que no existe simultaneidad entre el momento en que
se practica la notificacion y su recepcion. Esta peculiaridad determina que la regulacion
general sobre la practica de las notificaciones que contiene el articulo 59 LRJAP resulte
inapropiada por cuanto parte de la entrega directa al interesado, su representante o
persona que se encuentre en el domicilio de aquél, o cuando menos del intento por dos
veces con resultado infructuoso. La consecuencia prevista legalmente para este tltimo
supuesto consiste en la insercion de un anuncio en el tablon de edictos del
Ayuntamiento correspondiente al ultimo domicilio del interesado y en el diario oficial
que corresponda segun los términos del articulo 59.5 LRJAP.

La regulacion especifica para la notificacion practicada por medios electronicos se
contiene en el articulo 28 LAE, regulacion que ha de ser completada con los requisitos
generales que fija el articulo 27 LAE para las comunicaciones electronicas entre los
ciudadanos y las Administraciones Publicas. Al margen de las matizaciones
anteriormente sefaladas en relacién con el caracter voluntario o preceptivo de esta via
de comunicacion, por lo que se refiere a las exigencias técnicas debe quedar constancia
de la transmision, de la recepcion, de sus fechas, del contenido integro de la
comunicacion y, asimismo, que se identifique fidedignamente al destinatario. En ultima
instancia, al tratarse de documentos administrativos serd necesario aplicar las exigencias
del articulo 29 LAE, precepto que prevé la inclusion de una referencia temporal
garantizada a través de medios electronicos cuando “la naturaleza del documento asi lo
requiera”, expresion que sin duda resulta de plena aplicacion en caso de una actuacion
como la notificacién, en la que la dimension temporal de su practica resulta
determinante no s6lo respecto de la eficacia de las decisiones administrativas sino,
ademas y sobre todo, de la posibilidad de que los ciudadanos destinatarios de las
mismas puedan ejercer sus derechos y, eventualmente, interponer un recurso.

A este respecto, debido a las singularidades anteriormente referidas, el legislador ha
fijado una regla especifica en orden a determinar el momento en que se entiende
practicada la notificacion, pues de otro modo se correria el riesgo de dejar en manos del
destinatario la eficacia de los actos administrativos. Segun dispone el articulo 28.2
LAE, la notificacion se entiende practicada en el momento en que se produzca el acceso
a su contenido por parte del destinatario, si bien dicha regla general se ha completado
con una prevision supletoria tendente a evitar que la eficacia del acto notificado quede
postergada sine die como consecuencia de la inactividad del interesado. Asi, el citado
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precepto establece que “cuando existiendo constancia de la recepcion de la notificacion
en la direccion electronica, transcurrieran diez dias naturales sin que se acceda a su
contenido, se entenderd que la notificacion ha sido rechazada”, con la consecuencia de
que el trdmite se tendra por realizado y continuara la tramitacion del procedimiento. A
salvo que, de oficio o a instancia del interesado, se compruebe la imposibilidad técnica
o material del acceso.

5. La proteccion de los datos personales en la Administracion electronica

Aun cuando el régimen juridico de la proteccion de los datos personales en el
ambito de las Administraciones Publicas sea sustancialmente idéntico con
independencia de que la informacion vinculada a personas fisicas identificadas o
identificables conste en un soporte papel o electrénico y los accesos y comunicaciones
tengan lugar a través de medios telematicos o mediante la remision de los documentos y
expedientes por vias mas tradicionales, lo cierto es que el uso de las tecnologias de la
informacion y la comunicacién para dichos fines y en el citado ambito plantea
problemas singulares y nos sitlian ante nuevos desafios.

Asi, de una parte, con cardcter general hay que advertir que la utilizacion de
medios electronicos supone un incremento de la incidencia sobre el contorno tradicional
de este derecho por cuanto aumenta —cuando menos potencialmente— el trasiego de
informacion administrativa y los usos a que la misma puede destinarse, tanto desde el
punto de vista interno de cada Administracion Publica como. De otra parte, la
proyeccion de las oficinas administrativas a través de Internet no sélo constituye una
magnifica oportunidad de mejorar notablemente las relaciones con los ciudadanos, en
particular haciendo mas transparente la Administracion y facilitando el ejercicio de los
derechos por parte de aquéllos, sino que también nos sitia ante una mayor difusion de
datos personales, tratamientos todos ellos que han de respetar las exigencias de la
normativa sobre proteccion de datos personales.

En concreto, al margen de otros muchos tratamientos que tiene lugar con ocasion
del uso de medios electronicos, los dos supuestos antes referidos deberian reconducirse
al concepto de cesion o comunicacion regulado en el articulo 11 de la Ley Organica
15/1999, de 13 de diciembre (LOPDP). Segtn dicho precepto, la puesta a disposicion
de informacion administrativa a otros sujetos distintos de la Administracion Publica en
cuyo poder se encuentren ha de venir amparada por una norma con rango de Ley o, en
su defecto, por el consentimiento del afectado, de manera que los accesos automatizados
por parte de otras entidades o la difusién de informacion administrativa a través de la
sede electronica —y, en general, de Internet- sdlo podria tener lugar cuando se cumpla
con dicha exigencia. Por el contrario, si quien pretende el acceso automatizado a los
datos personales es un 6rgano o persona al servicio de la propia Administracion titular
del fichero, tal requisito no se aplicaria y bastaria con que el tratamiento que se pretenda
llevar a cabo respete el principio de calidad previsto en el articulo 4 LOPD, de manera
que en ningun caso podria ser incompatible con la finalidad que inicialmente justifico la
recogida de la informacion. En todo caso, debe recordarse la obligacion que tiene
cualquier responsable de un fichero —incluidas las Administraciones Publicas- de
adoptar las medidas de seguridad a que se refiere el articulo 9 LOPD, recientemente
concretadas a través de los articulos y 79 ss. del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD.
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